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Further Klinikum Finanzamt Security

Tuckischer Virus

Noch kein Ende: EMOTET birgt weiter Gefahren fiirs Fiirther Klinikum.

FURTH. Das IT-Netz des Berliner Kam-
mergerichts wurde bereits im Sep-
tember infiziert. Seitdem ist das Com-
putersystem vom Internet abgekop-
pelt, Mitarbeiter konnen ihre Rech-
ner nur noch als Schreibmaschinen
nutzen, berichtet etwa die Nachrich-
tenseite heise online. Technisch sei
man auf einem Stand wie vor 30 Jah-
ren. Und man geht davon aus, dass
der Notbetrieb erst 2020 endet.

Die Uni Gieflen, die ebenfalls
schwer vom gefahrlichen Trojaner
Emotet getroffen wurde, hat in die-
sen Tagen 28 000 neue Passworter an
ihre Studenten verteilt — sie waren in
der Turnhalle abzuholen, es bildeten
sich Schlangen. Es kénnte Wochen
dauern, bis der Hochschulalltag wie-
der wie gewohnt lauft.

Auch am Firther Klinikum wird
die IT-Attacke die IT-Experten noch
wochenlang beschdftigen, sagt Kli-
niksprecher René Icgen. Was Emotet
so gefahrlich macht: Sind Rechner
einmal infiziert, konnen Kriminelle
weitere Schadsoftware nachladen -
darunter den Banking-Trojaner Trick-
bot, der Kontos knacken soll, oder
Programme, die Dateien verschliis-
seln und Losegeld fordern, um sie
wieder nutzbar zu machen. Auch Pri-
vatanwender  konnen  wichtige
Daten, etwa Zugangsdaten, verlieren.

Am Klinikum arbeiten die Exper-
ten Icgen zufolge nun rund um die

Uhr daran, die IT-Struktur vor Fol-
geangriffen zu schiitzen. Bisher gebe
es keine Indizien dafiir, dass Daten
abgewandert seien. Auch die Versor-
gung der Patienten sei stets gewdhr-
leistet geblieben, medizinische Gera-
te funktionierten weiter. Stark einge-
schrankt ist dagegen die digitale
Kommunikation der Mitarbeiter.

Emotet macht bundesweit bereits
seit dem Herbst PCs und Datennetz-
werke unsicher. Die Methoden sind
hochprofessionell, sagt das Bundes-
amt fir Sicherheit in der Informati-
onstechnik (BSI). Uber verseuchte
Anhdnge und Links kénnen Biirger
ihre Computer infizieren.

Das Tiickische: Auf den ersten
Blick wirken die Absender vertraut.
Emotet kann Mail-Inhalte der zurtick-
liegenden Wochen auslesen - die
fatale Mail scheintan einen vorherge-
henden Mailverkehr anzukniipfen.
Fachleute raten dazu, sich die Absen-
deradresse genau anzusehen. Tau-
chen dort kryptische Zeichen auf, ist
hochste Vorsicht angeraten. Im Zwei-
fel sollte man telefonisch mit dem
vermeintlichen Absender kldren, ob
die Mail wirklich von ihm stammt.

Besondere Vorsicht sollte man bei
E-Mails mit Dateianhang oder Links
walten lassen. Der Virus arbeitet
auch mit Office-Dokumenten, er lau-
ert zum Beispiel in angeblichen Rech-
nungen im .doc-Format. czi/tig

Siiddeutsche Zeitung

SZ.de Zeitung Magazin

8. Januar 2020, 19:54 Uhr Finanzen - Hannowver

Schadsoftware: E-Mail-Verkehr mit
Finanzamtern eingeschrankt

Hannover (dpa/lni) - Aufgrund der verschérften

Bedrohungslage durch die Schadsoftware "Emotet"}st

der E-Mail-Verkehr mit den niederséchsischen
Finanzdmtern erheblich eingeschrankt. Betroffen seien

E-Mails, die von aufderhalb des Landesnetzes an die

Finanzverwaltung gerichtet sind un{ MS—Office~]

Anhénge wie zum Beispiel Word-Dokumente enthalten,
teilte das Finanzministerium am Mittwoch in Hannover
mit. Gleiches gelte fiir mit einem Hyperlink versehene
E-Mails, die durch Anklicken auf eine Webseite fiihrten.
Fiir Steuerberater sowie Nutzer der Steuersoftware
"Elster" gibt es den Angaben zufolge aber keine
Einschrankungen. Die Abgabe von Steuererklédrungen
iber "Elster" sei weiterhin moglich, hief es. Auch
Steuerberater-Software wie Datev funktioniere. Die
Sicherheitsmafinahmen wiirden fortlaufend tiberpriift.
Derzeit sei nicht abzusehen, wann sie wieder

heruntergefahren werden kénnten.
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Phishing — Awareness gandcrab
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Bewerbung auf die ausgeschreben 5 b ]

Datei Machricht Hilfe Q Was machten Sie tun? Einfagen Seitenlayout

-hneiden

QR Q| W :

Verweise Sendungen Uberprifen Ansicht Entwicklertools
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Archivieren | Antworten  Allen  Weiterleiten Verschie CObsitisges F XK U abe X, X' any A EEEE|E y -+ Hiiw 1 FO”TIBTVO”BQGT
antworten -3 Ubeytrag andern v
L3schen AT Vers 298 1 Schriftart Absatz Formatvorlagen
Fr 10.05.2019 03:21
|C Ignace Coles <ignacey5luxgxe@mail.c
Bewerbung auf die ausgeschriebene Stelle
| e
& 197678356.doc 2 2
l‘-"'} doc-Datei - Diese Datei wurde
mit einer fritheren Version von Microsoft Office Word erstellt
Sehr geehrte Damen und Herren, Um di Datei zu &ffnen, Klicken Sie auf "Inhalt aktivi -
im gelben Bereich und danach auf "Bearbeitung aktivieren”
iber die Webseite der Bundesagentur fur Arbeit habe ich Ihr offenes Ste
Aufgrund meiner langjahrigen Berufserfahrung in Verbindung mit meine
dass ich alle Fahigkeiten und Fertigkeiten fur die Erfullung dieser Stellen
Im Anhang erhalten Sie meine Bewerbungsunterlagen. Passwort: 8732 a=a0c0on 5;_:-_- I =
mi JL (=) |me L
s :\ '.‘ 0 000 Y. Q 3
Mein Ziel ist es, die angeeigneten Fahigkeiten gewinnbringend in Threm --- ooooo oooooo oomo ,.J.qﬁ-.’«,S,Uqgl.)lgA
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OGO 0O0O0D0S O 0Ooo O ) 0 alaaial
[wininn| (a/a/s/n/uzinnn| 0nooonn £oon ) ) D0oD0oD:
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Bei weiteren Fragen kénnen Sie sich gerne an mich wenden. Auf eine pe 0O000000C 0CoDODODCO0 ©00 DDOODDCD DDDDCD  DODDDLC
Kenntnissen und meiner Motivation tiberzeugen kann, wiirde ich mich fr ¢ 1000 0CCC 000CO0CO 00DDOODO D00 DDCOD000D 0O
( 0oCOODCODD 0o000S00 COOCOD COOCDOoDD  DoooD
——————— ( 10 10 ] A0 10 i D ) )
uopgoug BARERAGEN ooco DOD DODO  0DODD
Freundliche GriGe ( o Coo 000 0ODD 000 00 D0OODDOCODD00D
108 ' [ 000000 O 0000000 CoDDoDDD O
f ( i1 [ |1 Ol | L 1|
oca | .| lu] 0 Dot D ) X
C ) ] ] ] ODDCDD  DDDODOCD D ©Docoo
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Phishing — Awareness —GandCrab geht in Rente

Security ) 7-Tage-News ) 06,2015 % Erpressungstrojaner GandCrab geht offenbar in Rente

@ heise online‘
Erpressungstrojaner GandCrab geht offenbar

Die Malware-Entwickler von GandCrab haben das Ende der Kampag

sie pro Woche 2,5 Millionen US-Dollar

gegeben. Eigenen Angaben zufolge habe

verdient.

03.06.2019 13:55 Uhr | Security

Von Dennis Schirmrmacher

Der Verschliisselungstrojaner GandCrab hat seit Anfang 2018 Windows-Computer

infiziert, Dateien verschliisselt und Losegelder eingefordert. Nun ist damit
offenbar Schluss: Die Entwickler der Ransomware haben im Malware-Forum

Exploit.in das Ende von GandCrab bekannt gegeben. Das berichten mehrere

Sicherheitsforscher auf Twitter.

Eigenen Angaben zufolge haben Opfer Losegelder in Hohe von insgesamt mehr

als 2 Milliarden US-Dollar an die Kriminellen gezahh] um so die Schliissel fiir ihre

Daten zu bekommen. Die Entwickler geben an, mit ihrer Masche pro Woche 2,5

Millionen US-Dollar verdient zu haben. Pro Jahr waren es 150 Millionen US-Dollar.

Das Geld haben sie dem Statement zufolge in verschiedene legale Projekte

investiert.

www.heise.de/security/meldung/Erpressungstrojaner-GandCrab-geht-offenbar-in-Rente-4437046.html
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Wie viel Malware gibt es?

Malware insgesamt

N TEST
4-5 neue pro Sekunde

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
Letzte Aktualisierung: 08. January 2020 Copyright © AV-TEST GmbH, www.av-test.org Quelle: www.av-test.org
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Aatlas -
Bd  Dashboard AV-ATLAS analysiert fur Sie:

™)  Aktuelle Bedrohungen
® : [ ea]
Mails in der letzten Woche Mails mit Links in der letzten Woche Indizierte URLs = Letzte Erkennung
Tools 3
95.1.12 44,231 553.595 FlyStudio
Q Blackhat URLs ¥ ¥ 19% weniger als in der Vorwache * < ¢z ¥ 25% weniger als in der Vorwoche * < Z o In den letzten 48 Stunden * < Z @ vor einer Stunde * < Z
Spam v X 5 . .
Die aktuelle Bedrohungslage im Uberblick:
© Flare Whitelist v
GEFAHRLICHER TREND GEFAHRLICHE PHISHINGMAILS NEUE ERPRESSUNGSMAILS
Vermeiden Sie den Suchbegriff Legends of Tomorrow torrent! AV-TEST hat kiirzlich 14 Phishingmails mit dem Betreff DROPS X SIZES FROM AV-TEST hat kiirzlich 42 erpresserische E-Mails mit dem Betreff MESSAGE
AV-TEST hat kiirzlich 6 gefahrliche Suchergebnisse zu diesem Begriff YOUR WAIST SHARK TANK gefunden! SUBJECT gefunden!
gefunden! Gffnen Sie keine Links oder Anhénge solcher Mails und geben Sie nie Offnen Sie keine Links oder Anhénge solcher Mails und erfiillen Sie niemals
Passworter in Webseiten, auf welche diese Mails weiterleiten, ein! Zahlungsaufforderungen solcher Mails!
Weitere geféhrliche Trends * < Z Weitere Trends zu E-Mailbetreffen * < Z Weitere Trends zu E-Mailbetreffen * < Z
HERKUNFT VON SPAM-MAILS i ] INDIZIERTE, ANALYSIERTE UND VERDACHTIGE URLS i )
‘ Nur gefahrliche Spam Mgd;mtﬂﬁéﬁ = ERKINN .
oy R 2 o 10.000
: ) o 1.000
A 100
MEHR DATEN? ‘ \ o b . - -
Kontaktier ns! s g >) 0 °
/\ = A - '1f

Folie = 6
one Quelle: https://portal.av-atlas.org/ DATEV eG Seite 6



DATEV - DATEVnet Iy
E-Mail-Schutz %@@j

Annahme von RFC »
konformen E-Mails (

'Anhang-Blocken | SPAM-Erkennung

.exe .scr .pif etc.
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DATEV eigene Virensignaturen SZEB:
z. B. DV_TROJAN_MD5/4D0A70.SZEB.UNOFFICIAL

DATEV Deep DATEVnet | =<t

Reverse Scan Discovery % @
= 8}
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SZEB — Virenschutz — Reaktion
Erfolg — dv_Trojan_md5/02169d.szeb.UN

SZEB — 5.945 — mit einem eigenen Pattern geblockt

Betreff: ,Retourenlabel zu lhrer DHL Sendung 9381048598
Anhang: ,lhre Retourenmarke.zip”

m  15:20 Uhr - Trojaner-Welle prasselt auf DATEV ein

B 15:22 Uhr — SZEB-Pattern — automatisiert
(dv_Trojan_md5/02f69d.szeb.UNOFFICIAL)

® 15:30 Uhr — Viren Sample an alle AV-Hersteller

B 16:39 Uhr - Trojaner-Welle ist beendet
Highlights

Feedback AV-Hersteller W stirkster Tag: 1.546 SZEB-Pattern

®m 17:10 Uhr B starkster Monat: 19.461 SZEB-Pattern
= Kaspersky 65.015 Funde

= Avira
s  McAfee

DATEV eG



DATEVnet Sicherheit |
Kennzahlen E-Mail |

Eingehende Mails (in Tsd) Wie viel erkennen wir nicht?
)

20.000

zugestelt 10.000
nichtzu gEStHﬂ:

16%

15%

Mai. 19  Jun. 19 Jul. 19  Aug.19 Sep.19 | Okt.19 | Nov.19 Dez. 19

[zugestel It ] 14.694 12.998 15.167 14.299 15.055 16.095 15.976 15.023

Spam 556 495 637 626 709 570 750
nicht zugestellt 2.595 2.685 3.144 3.177 3.977 3.068 3.772
Gesamt * 17.289 15.683 18.311 17,476 19.030 19.044 18.795
\Viren 270 265 187 132 249 122 71
Spam 1.151 1.260 1.487 1.597 2.039 1.239 1.286
Greylisting 1.175 1.160 1.470 1.448 1.689 1.708 2415
Gesamt * 2.595 2.685 3.144 3.177 3.977 3.068 3.772
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DATEVnet Sicherheit — Reverse Scan Funde

Reverse Scan Funde

1.500
1.000
bereinigte Mails
abgerufene Mails
500

bereinigte Mails
Phishing
Trojaner
abgerufene Mails
Phishing
Trojaner
Gesamt

QY

Erkennungsrate: 99,99 %

=]
Mai. 18 Jun. 18 Jul.18 Aug.18 Sep.18 Okt.18 Nov.18 Dez. 18
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0
1.791 92 27 55 204 56 225 36
0 0 0 0 0 0 0 0
1791 92 27 33 204 56 225 36
1.791 92 27 55 204 56 225 36

QS - Continual Service Improvement

DATEV eG
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Reverse Scan Funde
2012-2019 €

Reverse Scan Funde

40.000

30.000

20.000
bereinigte Mails
abgerufene Mails

10.000

99%
.__

2012 2013 2014 2015 2016 2017 2018 2019

bereinigte Mails 600 1.318 2127 950 115 39 29 38
Phishing 1 3 32 2 0 0 0 0
Trojaner 599 1315 2095 928 115 39 29 38
abgerufene Mails 11.292 17.610 39.695 29.566 10.267 1.373 3.211 1.760
Phishing 108 94 1.222 148 49 29 0 0
Trojaner 11184 17516 28473 29413 10218 1344 3211 1760
Gesamt 11.892 18.928 41.822 30.496 10.382 1.412 3.240 1.798
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Strategie — Security Thinking
Security Lifecycle
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Tested Company

DATEV

Tested Security Layer
Corporate E-Mail Security

In 3 long-term project, the AV-TEST Institute monitored the corporate e-mail security systems. We performed
real-time tests with five and confirmed malicious e-mails and spam to gather long-term data, The results prova
that the e-mail security implementation is capable of effectively securing a cOrporate network.

Therefore, the AV-TEST Institute awards the seal for "Monitored Corporate £-Mail Security".

MONITORED

CORPORATE

a E-MAIL
TEST SECURITY

>
)
N
av-test.org &5

Magdebury, st Novembar 2018

e it oV Joll Dot

f
{
(!
Andreas Manx Guldo Habicht Maik Morgenstern
Chiaf Executive Officer (CEQY Chief Exequfive Officer (CEQ) Chief Techmo by Officer (CT0

Copyright £ 2018 by AV-TEST GmbH. ANl rights reserved.
Postal address: Klewitzstr. 7 39112 Nagdeburg Germary
Phone +49 (0) 391 60754-60, Fax +49 (0) 391 60754-69 A

For further details, please wisit: httpsy www.av-test.org The Independent I-Security bnstitute
Vagdesug Germsny

ZERTIFIKAT

Hiermit wird bescheinigt, dass

DATEV eG

Paumgarinerstrate 6-14
90429 Numberg

D ATEV Deutschland

ein Informationssicherheits-Managementsystem
eingefiihrt hat und anwendet.

Geltungsbereich:
DATEV Rechenzentrum inklusive DATEVnet sdivie Dienstleistungen des DATEV Druck-,
= teme Kunden inclusive des digitalen Scannens

Erkldrung zur Anwendbarkeit: V4.3

Durch ein Audit, dokumentiert in einem Bericht, wurde der Nachweis erbracht,
dass das Managementisysiem die Forderungen des folgenden Regelwerks erfillt:

ISO /IEC 27001 : 2013

Zeriifikat-Registrier-Nr. 337181 ISMS13
Gdltig ab 2019-12-19
Giltig bis 2022-12-18

(( pAKKS
Zertifizierungsdatum 2019-12-19 Deutsche

Akkroditirungsstelle
D-2M-16074-01-00

DQS GmbH

7

Markus Bleher
Geschaftsfuhrer

Akkreditierte Stelle: DQS GmbH, August-Schanz-Stralte 21, 80433 Frankfurt am Main
Administrative Stelle: DQS BIT GmbH, Gartenackerstrale 13, 88825 Bad Wérishofen

DATEV eG
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@' = * O |z Bewerbungsunterlagen-Schumacher (Geschitzte Ansicht) - Microsoft Word
Start Einfugen Seitenlayout Verweise Sendungen Uberprifen Ansicht

o Geschiitzte Ansicht  Diese Datei stammt von einem Internetspeicherort und kann ein Risiko darstellen. Klicken Sie hier, um weitere Details anzuzeigen, [ Bearbeitung aktivieren

Bewerbungsmappe
von Simon
Schumacher

94%
.—

Sep.14 Okt.14 Nov.14
5.331 1.624 1.815

_

Seite: 1 von9 | Worter: 121 |
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Schutzen die Gesetze Spam?

Verletzung des Post- oder Fernmeldegeheimnis -
unterdriicken anvertrauter Sendungen

M Zustellgebot (auch fur die ,Bosen”)
B E-Mail-Adresse muss erreichbar sein

B geschaftlicher Spamordner muss taglich kontrolliert werden
(siehe Urteil — Heise vom 15.07.2014)

Losung: Spam-Filter DATEVnet aktivieren
(DATEV-Legal - OK)

Spam = dangerous
E-Mail-Radar aktiv seit 02/2015

DATEV eG



| Kkhw ire dh » Antwort - Unicode (UTF-8) ’ —
yo— -
Datei Bearbeiten Ansicht Bxtras Nachricht 7
r | 1 [ )
DA E U Ma]_]__Radar ﬁf«nt\';mttn % Allen antworten ' Weiterleiten z:' . g

Mr chin @nand.ru>;

= r? Datum: Donnerstag, 2. April 2015 11:00
]_ e g e t a S A An: Dieter Schroter <dieter.schroeter@datev.de
Betreff: Ich warte auf Thre dringende Antwort

Anfugen: | mail_radar_report.txt (2,07 KB) # | original_mail.eml (2,00 KB)

Sehr geehrte Damen und Herren,

HP—.— B H B eine an Sie adressierte E-Mail wurde von unseren Systemen als Spam und potenziell gefahrlich
N o"glnal Mall Im An ha ng eingestuft. Sie haben den zentralen Spamfilter von DATEVnet nicht aktiviert oder einen hcheren
Loschwert fur Spamnachrichten gewahlt als von DATEV empfohlen. Wir sind daher verpflichtet,
Ihnen die E-Mail dennoch zuzustellen. Um Sie auf das besondere Gefahrdungspotenzial dieser E-
Mail aufmerksam zu machen, erhalten Sie die vom DATEV Mail-Radar klassifizierte Spam-Mail als

. MaiI_Radar_Report im Anhang Il Anhang dieser Hinweismail.

Das Offnen der angehangten E-Mail und vor allem deren Anhange kann zu einer Gefahrdung
Ihres Systems und Netzwerks fuhren!

O Spa m-Header der O Flg IEIRVYEN Wollen Sie das Sicherheitsniveau Ihres Netzwerks weiter erhéhen?

Als DATEVnet Kunde konnen Sie mit der zentralen Spamschutzfunktion von DATEVnet, den
Empfang solcher potenziell gefahriichen E-Mails verhindern.

B Filter-Regeln greifen weiterhin

Aktivleren Sie den zentralen DATEV Spamschutz in der DATEVnet-Administration. (Anleitung

B Spam-Filter einschalten — Bitte

Die angehangte Spam-Mail wird nicht erneut durch den DATEV Reverse-Scan auf Viren aberpraft.
Falls Sie unsicher sind, ob diese E-Mail tatsachlich schadlich ist, konnen Sie diese Hinweismail
mitsamt Anhang an spam@datev.de weiterleiten. Sie erhalten dann in der Regel bis zum
nachsten Arbeitstag Ruckmeldung zum Prufergebnis.

B > 1000 Kunden aktivieren Spam-Filter
Weitere Hintergrinde zum DATEV Mail-Radar finden Sie unter http://www.datev.de/spam-

B > 67.849 reduzierte Reverse Scan Funde hinweis.

Mit freundlichen GruBen
1hr DATEVnet Team

Telefon +49 911-319-4999
Fax +49 911- 319 8117

DATEV eG Seite 17




Bewerbung — Jobborse

Betreff: Bewerbung als Lohn- und Gehaltsbuchhalter £ ik - E
19 vpj " * arbensagentue de
Q._‘DUQO”OMOWQOQ

PP o
BNt i B SR RN B LSS TSt S———

Bewerbung als Lohn- und Gehaltsbuchhalter

sehr geenrte{(Herr Erich T e T ———
Madve JCERONE Thoch rieset ot e ONNCRE mtatrent? T

da ich auf der Suche nach einer neuen beruflichen Herausforderung bin,
mochte ich mich hiermit bei Thnen um eine Stelle als Lohn- und Gehaltsbuchhalter
bewerben, da ich bereits mehrere Jahre in diesem Bereich gearbeitet habe und

zurzeit Arbeit suchend bin, ho:hte ich mich bei Ihnen bewerben.

O ZLTUcE gur SUtante § Seitenhile & Deuckansschit

Ergebnisse meiner Deutschlandsuche - Stellen fur Fachkrafte

\ Suche D'IW"J Srgetinsse nach Eranchen Stwmn I Suthe spexsem SR NATHDIAITION yerMEn l Fanorant oot sncanosn

115120 wort 200 Suchergetrmsssn Anzan Erpecnsse pro Seite 10| 20150 pE < Solte 12 von 20 B G4

Nach meiner Fachhochschulreife und meinen bisherigen Praktika konnte ich
bereits Erfahrungen in unterschiedlichen Bereichen sammein,

Lot ooer Gebhalt; MA 1

Sie finden in mir einen belastbaren, einsatzbereiten, flexiblen,

2 SR : . . i Wiiubis row CLSOCHT Moea e 20082016 10117 Barin 1Bodxns £ @
selbststandigen und zuverldssigen Mitarbeiter mit hoher Teamorientierung. emattsbachaiter )
Das Einarbeiten in neue Aufgabengebiete bereitet mir keine Probleme.,
- - . . Lobn. una 2032 ©
Ich wurde mich sehr freuen, wenn meine Bewerbung Ihr Interesse wecken konnte — e Bt i et e
und ich mich personlich bei Thnen vorstellen darf. Uber ein personliches
Gesprach freue ich mich sehr. e h’lﬁi}":’:f:.""“””"" 29002016 '\":.‘"’»‘_‘".'R' 50025 Kon soton 9
Getalttshiur Sealion in| NTSOMWUS FHe AC
Mit freundlichen GriBen Lot und
oy Genantsbucssaling in " e Lahemeen L AP
Imﬂi (Lot unet 2032018 o Dusssioord sotort g 9
K - Genaltsbucsaalienin)
ai
Lohmbuchaaion (miw) in AB.W_A—
Anhange aklubis 12 (25 S3aWs) (Lot st 29 00 2016 AR '_‘E‘:“ o nmaws # 9
Getaltabucananascing Hu DO NSNS b T
Zertifikate, Arbeitszeugnis u Lebenslauf rtars segscom
Die volistandige Bewerbungsmappe habe ich meine Dropbox geladen, weil die il .;,,..'.E.?:i.‘.';;:,f:‘:;::.“’ 25092010 as7e cchot @9
. » » - - - sohaftshochaaltemin
Datei fur die Email zu groB war - Entschuldigen Sie bitte! s Angstca >
https://www.dropbox.com/sh/nfs6pmog42hmn7w/AAES Tuiema?d|=0 T, ai e

Quelle: www.arbeitsagentur.de Windsheimer
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Business Security

CEO Fraud

Mittwoch, 17. August 2016 ;

Schadenswirkung: Angaben des Bundeskriminalamts zufolge wurden seit 2013 in Deutschland bisher 250 Betrugsfalle bekannt. Davon waren

68 erfolgreich, 182 blieben im Versuchsstadium stecken. Der Gesamtschaden betrage demnach 110 Millionen Euro.

Da der Betrug in manchen Fillen erst nach mehreren Tagen entdeckt wird und die Kriminellen die Uberweisung im Ausland rasch weiterleiten
ist das Geld bei einer getitigten Uberweisung oft unwiederbringlich verloren.

X

by .

g " ‘s

daran, dass allein die Staatsanwaltschaft Koln mit ihrer Zentral- und
Ansprechstelle Cybercrime (ZAC) derzeit in 158 Verfahren ermittelt, bei
denen Schaden in Hohe von 56 Millionen Euro anfielen. Hatten die Banken

nicht etliche Transaktionen stoppen konnen, waren bis zu 150 Millionen

. -

Wurde Leoni O

Niirnberger Autozulieferer ve
VON MARKUS HACK

NURNBERG Seit Monaten
sorgt der Niirnberger Autozulieferer
Leoni immer wieder fiir Schlagzei-
len: Losgegangen ist das Elend im
vergangenen Jahr, als vier neue Pro-
'ﬁkte in Ruménien wegen schwerer

anagementfehler fiir hohe Verluste
sorgten. Das weltweit agierende Un-
ternehmen reagierte darauf im Frith-
jahr mit-einem MaBnahmenbiindel
inklusive Stellenabbau auch in
Deutschland. Im Juli gab dann der
fiir die Problemsparte Bordnetze ver-
antwortliche Vorstand Frank Hiller
iberraschend seinen Posten auf.

Und jetzt auch noch das: Der einst
srfolgsverwohnte Konzern geht Kri-
ninellen auf den Leim. Die Betriger
ransferierten — ohne dass intern
rechtzeitig die Alarmglocken schrill-
en — 40 Mio. € auf Konten im Aus-
and, wie Leoni am Dienstag in einer
Pflichtmitteilung bekanntgab. Man
sei ,Opfer betriigerischer Handlun-
gen unter Verwendung gefdlschter
Dokumente und Identitdten sowie
Nutzung elektronischer Kommunika-
tionswege“ geworden.

Zu Details wollte sich-das Unter-
nehmen nicht duBern. Die Beschrei-
bung des Betrugs passt aber auf die
sogenannten Chef-Masche, vor der
Anfang Juli das Landeskriminalamt
Nordrhein-Westfalen = bundesweit
gewarnt hatte, °

Die Methode: Ein Mitarbeiter in
der Buchhaltung erhalt eine Nach-
richt angeblich von oberster Stelle
im Unternehmen und wird um Hilie
in einer diskreten Angelegenheit
gebeten, wie etwa dem Kauf von Fir-
menanteilen oder Immobilien. Dafiir
miisse schnell Geld ins Ausland tiber-
wiesen werden. Die Betruger halten
vorbereitete Zahlungsauftrage
bereit, die die jeweils notwendige
zweite Unterschrift schon beinhal-
ten. Diese ist jedoch gefilscht.

Hinter der kriminellen Masche
soll ein global operierendes Netz-
werk der organisierten Kriminalitat
stecken. Nach Angaben des amerika-
nischen FBI liegt der Schaden welt-
weit bei 3,1 Mrd. Dollar (2,8 Mrd. €).
In Deutschland summierte sich der
Schaden nach Angaben des Bundes-
kriminalamtes seit 2013 auf 106 Mio.
€. Der Industrie- und Handelskam-

fer der ,,Chef-Masche‘??

or 40 Mio. € - Betriiger nutzten gefalschte Papiere

mer Niirnberg fiir Mittelfranken
sind derweil keine weiteren aktuel-
len Betrugsfille bei anderen Unter-
nehmen bekannt, hieB es dort.

Leoni zufolge hat der Konzernvor-
stand eine Untersuchung der Vorfal-
le eingeleitet, die intern am Freitalgl;
erkannt worden waren. Zugleic
werden Schadenersatz- und Versi-
cherungsanspriiche gepriift. Zudem
habe der Konzern Anzeige erstattet,
hieB es. Bei der Polizei war diese ges-
tern Nachmittag jedoch noch nicht
cingegangen, sagte ein Sprecher des
Polizeiprisidiums Mittelfranken auf
Nachfrage.

Aktie sackte ab

Unklar ist nach Angaben des frén-
kischen Konzerns, wie stark sich der
Betrug auf das Jahresergebnis aus-
wirkt. Wegen der laufenden Sanie-
rungémaBnahmen hat Leoni ohnehin
bereits angektindigt, dass das Ergeb-
nis vor Steuern und Abschreibungen
von zuvor 151 Mio. € auf heuer 105
Mio. € sinken werde. Die Aktie der
im MDax notierten Gesellschaft ver-
lor bis Handelsschluss um iiber
sechs Prozent.

Qo
Quelle: Bad Windsheimer Zeftﬂ#é




14. Juli 2017, 07:41 Uhr Prozess

Bus g . Kund Buchhalterin der Hofpfisterei
USIness security warnt KUndemn  Fressmses 1,9 Millionen Euro an

Trickbetriiger
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DATEVnet unterstiitzt Sie

Derzeit werden auch DATEVnet-Kunden per E-Mail aufgefordert. gréBere Geldsummen zu
transferieren. Diese E-Mails wurden individuell verfasst und sind damit technisch kaum von
normalen E-Mails zu unterscheiden. Falls Sie E-Mails mit Kontonummern erhalten, die Sie zu

Uberweisungen anhalten, nehmen Sie telefonisch Ricksprache mit dem vermeintlichen Absender.

Verwenden Sie nicht die Mail-Funktion "Antworten”.

Eine Buchhalterin der Hofpfisterei ist auf Trickbetriiger aus
China reingefallen und hat 1,9 Millionen Euro nach
Hongkong tiberwiesen.

muenchen/prozess-buchhalterin-
-euro-an-trickbetrueger-1.3586564
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Wertschopfung aus Internetbedrohungen
IBAN-Reputation

Von: .DE Deutsche Domain [mailto:kontaktl4@mdeutschedomain. com]
Gesendet: Montag, 26. Oktober 2015 17:03

An: .DE Deutsche Domain

Betreff: Domainregistrierung 2015 / 2016

Wichtigkeit: Hoch

Sehr geehrte Frau / Herr,

Machfolgend die Einzelheiten zu der Domainregistrierung fir 2015 / 2016.
Wir hoffen, Sie ausreichend informiert zu haben.

Mit freundlichen Grissen

Birgit

Kundendienst
DE Deutsche Domain
info@deutschaedomain.com<mailto:info@deutschedomain.com=

.DE Deutsche Domain
info@deutschedomain.com
Kundendienst 0049-30 203 39

Deutschiand

Rechnungsnummer 832101
Rechnungsdatum 26,10.2015
Zahlungsbedingungen 14 Tage
Rechnungskontakt Birgit Hotfmann
Beschreibung

Domain Registrierung Zeitraum 2015/ 2016
DNS-/ Redrectservice €2.00 p/mnd
Reduziert DNS+ Redirectservice

Rechnung

Gesamt 161,90 €

12 Bt

Falligkeitsdatum 09.11.2015
Ref.-Nr. 832101
IBAN: ES7820389788336000165285
SWIFT / BIC: CAHMESMMXXX
Menge Stiickpreis Gesamtpreis
1 136.05€ 136.05 €
1 24,00 € 2400 €
-24.00 € 2400 ¢€
Gesamtbetrag exklusive Mehrwertsteuer 136.05 €
19 % Mehrwenstever 25,85 €
GESAMT 161,90 €
— .
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Phishing — Awareness -Zukunft |

& itunesofficial-zahlung.com/?p=logi...

& App Store Steuerrechnung

Dienstag, 5. Marz 2019 KREDITKARTE| 16.48 €

[TAJJFAKTSESEA|  [155860222018564

App Store

8 Ball Pool™

necial P

Report a Proble

8 Ball Pool™
Geldbeutel voller Minzen

[Report a Problen) b o _
® Erinnere dich an mich

Probleme mit dieser Transaktion?
Wenn Sie diese Transaktion nicht autorisiert haben, ssen Apple ID oder PasSWORE

Klicken Sie auf den Link unten, um lhre Bestellungen zu stornieren oder eine vollstandige Rickerstattung zu erhalten:

Melden Sie ein Problem, verwalten Sie die Zahlung oder stornieren Sie |hre Bestellung»

lhr Konto ftr alles Apple.

= = e
= https://itunesofficial-zahlung.com/7iyh . . 4
bl 9 s Ein einzeines Apple |D Uber das Kennwort und das

DATEV eG Seite 22



Phishing — Awareness -Zukunft

& itunesofficial-zahlung.com/?p=logi...

Sind Sie sicher, diesen Kauf
abzubrechen?

lese Transaktion zu stornieren, mussen Sie lhi

try boctat "
Konto be ‘,”“i..

Jetzt abbrechen

Vergessen Apple ID oder i’ﬂSlS\\.“Ol’t?

lhr Konto fur alles Apple.

Ein einzelnes Apple 1D Uber das Kennwort und das

(ennwort konnen Sie auf alle Apple-Dienste zugrelfen

Erfahren Sie mehr uber Apple 1D

Erstellen Sie Ihre Apple ID

& itunesofficial-zahlung.com/?p=mo... eee

Bestatigung des Kontos
Ihre Apple-ID lautet fighj@fthj.de

Personliche Angaben

Varname
Nachname
Geburtsdatum
Telefonnummer
Adresszelle
stadt / stadt

Bundesland / Provinz

Postleitzahl

DATEV eG
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Phishing — Awareness -Zukunft

& itunesofficial-zahlung.com/?p=mo...

£

-

- -

.5
Bestatigung des Kontaos
Ihre Apple-ID lautet fighj@fthj.de

Kartendetails

cardholders name
Kartennummer
Verfallsdatum

Karten-Sicherheitscode

itunesofficial-zahlung.com/?p=3ds... eee

Bitte geben Sie Informationen zu lhrer Kreditkarte ein, um lhre
ApplelD zu bestitigen.

Kartennummer 4322 0052 3659 8563

cwieve )T

Kartenkennwort: [ J

GamD | G

© 2019 Bank check. All Rights Reserved

DATEV eG

"
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Phishing — Awareness -Zukunft

& itunesofficial-zahlung.com/?p=uplo...

= ® l
[ - - ™

B
Bestatigung des Kontas
i lhre Apple-1D lautet fighj@fthj.de

Dokumenten- und
Kreditkartentberprifung

* Machen Sie ein Selfie mit lhrem
Personalausweis / Fuhrerschein

(_ Datei auswahien ) Keine Datei ausgewahit

DATEV eG
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IBAN-Reputation
CEO-Fraud

Von officemail33@mail.com
Gesendet: Donnerstag, 12. April 2018 11:03

An: Schroeter, Dieter< dieter.schroeter@datev.de>
Betreff: Zahlung.

--——-0riginal Message---—--

Guten Morgen, From: Finazner
To: Dieter Schroter

Was ist unser Kontostand? - e: Tye, Oct 10, 2017 10:22 am
Subject: AW: Kontostand
Kontostéande:
GriBe, Dieter 5tBG Partnerschaft
Kto. 1XXXX4 Fakebank 178.026,29 EUR
Robert Mayr. Kto. 1XXXX7 Spamkasse 141.257,98 EUR

Kénnen wir heute 48T zahlen?

Dieter Schrdter
Kio. 9X3Xb6 Genialbank 92.830.83 EUR

Bei gréBeren Transfers muss ggf. das Limit
fur Uberweisungen freigeschaltet werden.

LS

Von: Dieter Schréter [mailto:oneclick?!?1?1?now@aol.com
Gesendet: Dienstag, 10. Oktober 2017 10:28

An: Finanzer

Betreff: Re: Kontostand

Ok. Bitte zahlen:

Unternehmen: SALAUN GABRIEL

" BUSINESS
B SECURITY

Adresse: Sair Fuz Sk, No: 1, Y. Dudullu, Umraniye, 34775 Istanbul, Turkey

Bank: TURKIYE BANKASI

IBAN: TR84 0006 4000 90 352875
BIC / SWIFT: ISBKTRIS

Referenz: Admin PD220-6812-PXT
Zweck der Bezahlung: Kapitalimmobilienkauf
97.156,00 EUR

Senden Sie eine Zahlungsbestatigung.

Gruss
Dieter Schroter

DATEV eG

uelle: Dieter Schroter
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Phishing Awarenes;:

----- rsprungliche Nachncht-----
Von: Henrik @detav.de>
Gesendet: Freitag, 12. Juli 2019 10:32

An: Schroeter, Dieter <dieter.schroeter@datev.de
Betreff: Zeugen gesucht

http://flickr safe-browsing.de/photos/Henrik353/15361183514/photolist-

PRQSFCYCN-m7wE

Hallo,

gestern wurde auf dem Gelande mein Auto beschadigt (siehe Fotos)
Falls es dafiir Zeugen gibt, bin ich fiir jeden Hinweis dankbar.

Mit freundlichen GriiBen

Henrik

\

DATEV eG

90329 Nlrnberg

Telefon +49(911)319-41092 | Telefax +49(911)14704213 E-Mail
Henrik r@DATEV.DE |

www . datev.de

Standort: Paumgartnerstr. 6 - 14

<http://static. secure cdn-network de-files.de/C5K-fOyl >

Von: Theo Koch <theo.koch@faz-nachrichten.de>
Gesendet: Mittwoch, 3. Juli 2019 17:19

An: Schroeter, Dieter <dieter.schroeter@datev.de>
Betreff; Artikel Uber DATEV

Guten Tag Herr Schroter,

mein Name ist Theo Koch, ich arbeite bei der Frankfurter Allgemeine
Zeitung und habe einen Artikel Uber DATEV geschrieben. Falls er Sie

interessiert, finden Sie thn hier

<http://www faz de-index.info/file/Artikel DATEV.docx?vLF-p7gD> .

Mit freundlichen GruBen
Theo Koch

Theo Koch
Redakteur

Frankfurter Allgemeine Zeitung GmbH (Herausgeber)
HellerhofstraBe 2-4
60327 Frankfurt am Main

Zentrale: 0261/892-00
Fax: 0261/892-770

Handelsregister: HRB 7344

Amtsgericht Frankfurt am Main USt.-IDNr,: DE 114 232 723
Verleger und Geschaftsfihrer:

Thomas Lindner (Vorsitzender), Dr. Volker Breid

Herausgeber:
Werner D'Inka, Jirgen Kaube, Berthold Kohler, Holger Steltzner
<http://static.secure.cdn-network.com--login.info/NM9-d4sS >

Von: Hermann Richter <buergersicherheit@bka.corn-de.org>
Gesendet: Freitag, 28. Juni 2019 10:17

An: Schroeter, Dieter <dieter.schroeter@datev.de>

Betreff: Offizielle Warnung vor Crypto-Trojanern

Offizielle Warnung vor Crypto-Trojanern

Wie verhalt man sich im Fall einer Infektion mit dem Computervirus
Nachfragen per E-Mail haben wir uns dazu entschieden, in Kooperation
mit Anti-Virensoftware-Herstellern einen Sicherheitsratgeber zur
Verfigung zu stellen. Dieser erklart zum einen, wie Sie eine Infektion

mit dem Virus vermeiden konnen, und zum anderen, wie Sie sich im Falle
einer Infektion richtig verhalten.

Sofern Sie noch nicht dariiber informiert worden sind, was der

gezielt Dateien auf lhrem Computer verschlisselt und fir Sie
unbrauchbar macht. Die Dateien kénnen nur gegen eine Losegeldzahlung
zuriickerlangt werden.

Bei Trojanern dieser Art handelt es sich nicht um gewdhnliche Viren,
weshalb es bisher keinen wirklich zuverlassigen technischen Schutz

gibt.

Den oben erwédhnten Sicherheitsratgeber sowie ein vom Bundeskriminalamt
entwickeltes Analysetool kénnen Sie unter diesem Link
<http://download.sicherheit-fuer-buerger.bka.corn-
de.org/file/wiki/Sicherheitsratgeber.docm?tbz-x9iB> herunterladen.

Bitte seien Sie unbedingt wachsam im Umgang mit E-Mails unbekannter
Absender, um die Sicherheit in unserem Unternehmen zu gewahrleisten.

Mit freundlichen GriiBen
Hermann Richter
(IT Beauftragter)

Bundeskriminalamt

65173 Wiesbaden

Tel.: +49 (0)61199 -0

Fax: +49 (0)611 99 - 12141

E-Mail: impressum-bka-internetauftritt@bka.de
<http://static.secure.cdn-network.com--login.info/frV-17fB >

DATEV eG Seite 27



Traben Trabac
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Traben

Traback . m,u,,;mpm, 4§ | RhcinlandDfal

l i h L e

h ' ] e

durch das Landeskriminalamt Rheinland-Pfalz im Auftrag der
Generalstaatsanwaltschait Keblenz.

by the National Bureau of Griminal Investigations Rhineland-Palatinate on behalf
of the Attorney Gerneral's Office Kohlenz.

FPOLIC]
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Domain Discovery Service

wmbusec

Website Security Monitor

Meldungen

Q

Meldungen

® Domainstatus -

. sehr hohes Risiko mittleres Risiko

Ail
&
o

EV eG
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Domain Discovery Service

& EU

12.11.2019 08:41 +0100 12.11.2019 09:41 +0100
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DATEV Siviidaa DAYEV Stortsete

0 Mobile
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Willkommen ber DATEV Willkommen bei DATEV
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Domain Discovery Service ‘.

bk, Report for Datev weekly Nimbusec Discovery Report

Responding Domains # ISSUES~ ¥ DOMAINS~ ¥ REPORT ~

Domains Malware Defacement Reputation Application TLS

7739 0 0 15 1034 3374

& & o o

Interesse ? E-Mail mit Domain und Ansprechpartner an Referenten ==
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Infiltrierte Web-Seite
Redirect

Quelle: Dieter Schroter

07:20 ol T .

AA 8 vpnprotectplus.com ¢

Donnerstag

s
' Apple-Sicherheit
23 Januar 2020

(1) SYSTEMWARNUNG

Bitte lesen Sie wichtige Hinweise zu
} Ihrem i0S-Gerat.

07:20

AA & vpnprotectplus.com c

‘ Apple-Sicherheit

Donnerstag
23 Januar 2020

Auf Ihrem iPhone wurden (3) Viren
entdeckt und der Akku wurde
infiziert und beschadigt.

Wenn Sie diese Malware jetzt nicht entfernen,

kann Ihr Gerdt moéglicherweise beschédigt
werden. So beheben Sie das Problem:

Schritt 1: Tippen Sie auf die Schaltflache unten und
installieren Sie das empfohlene Virenschutztool
kostenlos im AppStore.

Schritt 2: Starten Sie die App und klicken Sie auf die
Schaltflache "JETZT KOSTENLOS STARTEN®, um
alle Viren zu entfernen, um Ihr Handy zu 100% zu
reparieren.

1 Minuten und 35 Sekunden

Herunterladen und installieren

DATEV eG
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Landeskriminalamt

—
| —

Cybercrime

Zentrale Ansprechstelle Cybercrime -~ ZAC

im Blick?

| ; N bl Telefon +49 89 1212 3300 Fax +48
Die Zentrale Ansprechstelle . o

Cybercrime - ZAC unterstutzt Sie. Z&C@pﬂ”lﬂi.bayem.de

Unser Focus liegt in der Vereinbarkeit
{hrer Interessen mit polizeilicher
Aufgabenerfillung.

Wir bieten Ihnen: E

-
S~
=
Z
7 4 ¢/, ' . . 3 LKA Baden-Wirttemberg: Tel. 0711 — 54 01 24 44
78 ) LKA Bayern: Tel. 089 — 1212 3300
' LKA Berlin: Tel. 030 — 46 64 924 924
LKA Brandenburg: Tel. 03334 — 385 10 01
LKA Bremen: Tel. 0421 — 362 38 53
LKA Hamburg: Tel. 040 — 42 85 75 400
LKA Hessen: Tel. 0611 -83 3377
LKA Mecklenburg-Vorpommern: Tel. 03866 — 64 45 45
LKA Niedersachsen: Tel. 0511 — 262 62 38 24
LKA Nordrhein-Westfalen: Tel. 0211 — 939 40 40
LKA Rheinland-Pfalz: Tel. 06131 — 65 25 65
Landespolizeiprasidium Saarland: Tel. 0661 — 962 0
LKA Sachsen: Tel. 0351 — 855 3226
LKA Sachsen-Anhalt: Tel. 0391 - 250 22 15

LKA Schleswig-Holstein: Tel. 0431 — 160 45 45
LKA Thiringen: Tel. 0361 — 341 14 25

| Xeﬁkgn‘isﬁéeiner &= Pravention kompakt - PolizeiDeinPartner.de
Strafvérfolgungsbehirde

Die Hotlines der ,Zentralen Ansprechstellen Cybercrime® in
den Landeskriminaldmtern

® Diskretion als
Selbstverstandnis

® Vernetzte
Kompetenzen

® Gerichtsfeste Forensik

@® Rechtliches Fachwissen

Ny ® Persdnliche Betreuung
' = und Beratung

z v.polizei-dein-partner.de

Maillingerstrae 15 80636 Minchen

12124974

DATEV eG
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DATEVnet — Komplettlosung fur Ihre Siche

Sicherheit heifdt, die bestehende Systeme an sich ancernciens
kontinuierlich anzupassen.

B 7x24 Stunden Uberwachung und Aktualisierung durch unse

B maximaler Virenschutz
B Umfassende Konzepte zu Stérungen und Virenvorkommen
s NotfallmaBnahmen, Redundanz, Kundeninformation
m Reverse-Scan
s DATEV Web-Radar
s DATEV Mail-Radar
s SZEB
m Security Thinking

DATEV eG
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Was kann ich tun ?

Bilden Sie sich (MA) immer weiter - so wie heutée zum
Ohne HI keine KI - und HI sind Sie und ihre Mitaroeite
Werden Sie resilienter —> vertrauen Sie ihrem Misstia
Fragen auch Sie Experten und lassen Sie sich-helien
Als Chef: Lassen Sie eine Fehlerkultur zu !

Prifen Sie Ihr Backup

DATEV eG Seite 36
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