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Fürther Klinikum Finanzamt Security
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Phishing – Awareness -gandcrab
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Phishing – Awareness –GandCrab geht in Rente

https://www.heise.de/security/meldung/Erpressungstrojaner-GandCrab-geht-offenbar-in-Rente-4437046.html
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Wie viel Malware gibt es?

Quelle: www.av-test.org
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144,89 Mio 2019

täglich > 396.958

4–5  neue pro Sekunde
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Infiltrierte Web-Seite 
Redirect

Folie  6
Quelle: https://portal.av-atlas.org/ Seite 6
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DATEV - DATEVnet
E-Mail-Schutz
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Anhang-Blocken
.exe .scr .pif etc.

SPAM-Erkennung Annahme von RFC 

konformen E-Mails
.pdf.exe

VIWAS

NightVision

Spam Zip EXE Blocker

DATEVnetDeep

Discovery

DATEV 

Reverse Scan

Mailin

DATEV eigene Virensignaturen SZEB:

z. B. DV_TROJAN_MD5/4D0A70.SZEB.UNOFFICIAL
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SZEB – Virenschutz – Reaktion
Erfolg – dv_Trojan_md5/02f69d.szeb.UNOFFICIAL
SZEB – 5.945 – mit einem eigenen Pattern geblockt

Betreff: „Retourenlabel zu Ihrer DHL Sendung 9381048598“ 

Anhang: „Ihre Retourenmarke.zip“ 

 15:20 Uhr – Trojaner-Welle prasselt auf DATEV ein

 15:22 Uhr – SZEB-Pattern – automatisiert 

(dv_Trojan_md5/02f69d.szeb.UNOFFICIAL) 

 15:30 Uhr – Viren Sample an alle AV-Hersteller

 16:39 Uhr – Trojaner-Welle ist beendet

Feedback AV-Hersteller

 17:10 Uhr

 Kaspersky

 Avira 

 McAfee 

Highlights

 stärkster Tag: 1.546 SZEB-Pattern 

 stärkster Monat: 19.461 SZEB-Pattern

65.015 Funde
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DATEVnet Sicherheit
Kennzahlen E-Mail
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Wie viel erkennen wir nicht?
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DATEVnet Sicherheit – Reverse Scan Funde

Erkennungsrate: 99,99 %

QS  Continual Service Improvement
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Reverse Scan Funde
2012–2019
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Strategie – Security Thinking
Security Lifecycle
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Quelle: www.av-test.org

REACTION DETECTION

PROTECTION

PROTECTION

DETECTION

REACTION
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DATEVnet Sicherheit im Bereich E-Mail 
Spam im Reverse Scan

Microsoft 

Word Macro

16.06 – 6610 

25.06 – 5419 

14.931   Spam = yes

945   Spam = no
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Schützen die Gesetze Spam?

Verletzung des Post- oder Fernmeldegeheimnis –

unterdrücken anvertrauter Sendungen

 Zustellgebot (auch für die „Bösen“)

 E-Mail-Adresse muss erreichbar sein

 geschäftlicher Spamordner muss täglich kontrolliert werden

(siehe Urteil – Heise vom 15.07.2014)

Lösung: Spam-Filter DATEVnet aktivieren 

(DATEV-Legal  OK)

Spam = dangerous

E-Mail-Radar aktiv seit 02/2015

© fotogestoeber / fotolia.com
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DATEV Mail-Radar 
Wie geht das?

 Original-Mail im Anhang

 Mail-Radar-Report im Anhang

 Spam-Header der Original-Mail 

 Filter-Regeln greifen weiterhin

 Spam-Filter einschalten – Bitte

 > 1000 Kunden aktivieren Spam-Filter

 > 67.849 reduzierte Reverse Scan Funde

Seite 17



DATEV eG

Bewerbung – Jobbörse
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Quelle: www.arbeitsagentur.de Windsheimer

Zeitung 
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Business Security
CEO Fraud

Quelle: Bad Windsheimer Zeitung 
Seite 19



DATEV eG

Business Security warnt Kunden
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Quelle: https://www.sueddeutsche.de/muenchen/prozess-buchhalterin-

der-hofpfisterei-ueberweist-millionen-euro-an-trickbetrueger-1.3586564
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Wertschöpfung aus Internetbedrohungen
IBAN-Reputation
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Phishing – Awareness -Zukunft
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Phishing – Awareness -Zukunft
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Phishing – Awareness -Zukunft
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Phishing – Awareness -Zukunft
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IBAN-Reputation
CEO-Fraud

Quelle: Dieter Schröter
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Phishing Awareness Kampagne

Seite 27



DATEV eG

Traben Trabach
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Traben
Trabach
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Domain Discovery Service
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Quelle: DATEV eG
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Domain Discovery Service
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Quelle: DATEV eG
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Domain Discovery Service
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Quelle: DATEV eG

Interesse ? E-Mail mit Domain und Ansprechpartner an Referenten ….
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Infiltrierte Web-Seite 
Redirect
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Quelle: Dieter Schröter
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Landeskriminalamt
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DATEVnet – Komplettlösung für Ihre Sicherheit

Sicherheit heißt, die bestehende Systeme an sich ändernde Gefahrenlagen  

kontinuierlich anzupassen.

 7x24 Stunden Überwachung und Aktualisierung durch unsere Experten

maximaler Virenschutz 

Umfassende Konzepte zu Störungen und Virenvorkommen 

 Notfallmaßnahmen, Redundanz, Kundeninformation

 Reverse-Scan

 DATEV Web-Radar

 DATEV Mail-Radar

 SZEB

 Security Thinking
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Was kann ich tun ?

Seite 36

- Bilden Sie sich (MA) immer weiter  - so wie heute zum Thema Cyber Security

- Ohne HI keine KI  - und HI sind Sie und ihre Mitarbeiter

- Werden Sie resilienter –> vertrauen Sie ihrem Misstrauen

- Fragen auch Sie Experten und lassen Sie sich helfen

- Als Chef: Lassen Sie eine Fehlerkultur zu !

- Prüfen Sie Ihr Backup
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