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O Hinweise zur Muster-Verfahrensdokumentation

0.1 Hinweise zum Inhalt und zur Anwendung des Musters

[1] Die Grundsatze zur ordnungsmafligen Fuhrung und Aufbewahrung von Buchern, Aufzeich-
nungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD) vom
28.11.2019, sehen in Rz. 136 vor, dass das Verfahren, mit dem Papierdokumente in einem
Scanvorgang in elektronische Dokumente umgewandelt werden, dokumentiert werden muss.
Die vorliegende Muster-Verfahrensdokumentation tragt dem Rechnung und soll dem
Buchfuhrungs- bzw. Aufzeichnungspflichtigen Formulierungshilfen fir den Aufbau und den In-
halt einer Verfahrensdokumentation geben, wenn

e buchfuihrungs- bzw. aufzeichnungspflichtige Belege,
die originar in Papierform vorliegen bzw. empfangen werden,

e nach deren Eingang digitalisiert bzw. bildlich erfasst (gescannt oder fotografiert, z. B. mit-
tels Scanner, Multifunktionsgerat oder Smartphone) und

e die Originale anschlieBend vernichtet werden.

Dieser Prozess der bildlichen Erfassung wird in der Folge als Scannen bzw. — bei anschlie-
Bender Vernichtung — als ersetzendes Scannen bezeichnet.

[2] Gegenstand der vorliegenden Muster-Verfahrensdokumentation ist auch der Prozess des
mobilen Scannens, der dadurch charakterisiert ist, dass papierbasierte Belege dezentral,
d. h. nicht an gesondert eingerichteten organisatorischen Einheiten des Unternehmens, mit
einem Smartphone, Tablet 0. &. sowie ggf. unter Verwendung einer speziellen App fotogra-
fiert werden. Dieser Anwendungsfall ist mit der Neufassung der GoBD vom 28.11.2019 in
Rz. 130 sowie Rz. 136 ff. entsprechend berlicksichtigt worden. Da dieser Anwendungsfall
bestimmte Besonderheiten in Bezug auf die Erfullung der Vorgaben der GoBD aufweist, ist
er Gegenstand eines gesonderten Kapitels.

[3] Das Scannen kann im Ausland erfolgen, wenn die Verlagerung der Buchfiihrung genehmigt
ist (8 146 Abs. 2a AO) und es zeitnah zu einer Verbringung der Ursprungsbelege erfolgt
(vgl. GoBD, Rz. 136). Das mobile Scannen im Ausland ist zulassig, wenn die Belege an-
lasslich einer Auslandsdienstreise entstanden sind.

[4] Die Vernichtung der originalen Papierbelege soll bei Anwendung der vorliegenden Muster-
Verfahrensdokumentation ohne negative Folgen fir die OrdnungsmaRigkeit und insbesondere
die Beweiskraft der Buchfiihrung bzw. Aufzeichnungen bleiben. Als MaRRstab werden dabei
ausschlieB3lich handels- und/oder steuerrechtliche Ordnungsmafigkeitsnormen herangezo-
gen. Durch diese Art der Beschrankung auf buchfihrungs- bzw. aufzeichnungspflichtige
Belege sowie auf die Aufrechterhaltung der Beweiskraft der Buchfihrung werden weitere
Aspekte, insbesondere z. B. die Beweiskraft in zivilrechtlicher Hinsicht, nicht explizit in das
vorliegende Muster einbezogen. Soll das ersetzende Scannen auch diesbeziglich unter Auf-
rechterhaltung der Beweiskraft erfolgen, kénnen weitere Anforderungen zu beachten sein (vgl.
auch Kapitel 0.3 ,Weiterfihrende Hinweise®).

[5] Die Anforderungen an die Ordnungsmafigkeit der Buchfuihrung bzw. Aufzeichnungen bei
digitalen oder digitalisierten Belegen gelten analog zur traditionellen Behandlung der Belege
in Papierform. Die Besonderheit besteht jedoch darin, dass die Digitalisierung insbesondere
zu dem Zweck erfolgt, die Originalbelege im Anschluss an ihre Digitalisierung zu vernichten.
In der Folge soll das digitale Belegabbild (Kopie) unter Wahrung der Belegfunktion den Pa-
pierbeleg fur Nachweis- und Dokumentationszwecke vollstandig ersetzen (,ersetzendes
Scannen®). Insbesondere physische Dokumenteigenschaften, wie z. B. Oberflachenbeschaf-
fenheit des Papiers, Wasserzeichen oder Zustand der Drucktinte, kbnnen nachtréglich nicht
mehr festgestellt werden. Sofern diesen Beweiskraft zukommt, ist ihre Aufbewahrung als Pa-
pier-Original notwendig.
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[6] Sofern die geltenden OrdnungsmaéaRigkeitsanforderungen an IT-gestitzte Buchflihrungssys-
teme eingehalten werden, ist eine Digitalisierung und anschlieBende Vernichtung der Papier-
belege ohne Zweifel zulassig. Nach dem Scannen ,dirfen Papierdokumente vernichtet wer-
den, soweit sie nicht nach auf3ersteuerlichen oder steuerlichen Vorschriften im Original aufzu-
bewahren sind“ (vgl. GoBD, Rz. 140).

[7]1 Zu den Ordnungsmafigkeitsanforderungen gehdrt auch eine entsprechende Aufbewahrung
der digitalisierten Belege mit der jederzeitigen Mdglichkeit zur Lesbarmachung. Dies gilt auch
fur den Fall, dass die Originalunterlagen noch vorgelegt werden kénnten.

[8] Eine Verfahrensdokumentation berechtigt nur zur Vernichtung der mit der Buchflhrung ver-
bundenen Belege. Dies gilt nicht fur nach anderen Rechtsvorschriften im Original aufzube-
wahrende Belege, wie z. B. Urkunden, Jahresabschliisse usw. (siehe z. B. § 147 Abs. 2 AO,
§ 239 Abs. 4 HGB, § 257 Abs. 3 HGB).

[9] Daten, die eventuell dem Beschlagnahmeverbot unterliegen (insb. Handakten des Steuerbe-
raters), sollten verschlisselt bzw. ihre Versiegelung veranlasst werden, um im Falle einer
mdoglichen Beschlagnahme oder Durchsuchung eine undifferenzierte Beschlagnahme zu ver-
hindern (siehe hierzu BVerfG, Beschluss vom 12. April 2005, Az. 2 BvR 1027/02, sowie
Schindhelm/Reil3, DSWR 11/99, S. 318).

[10] Besonderheiten des Umgangs mit originar digitalen Belegen, also Belegen, die bereits in digi-
taler Form Eingang in das Unternehmen finden (z. B. elektronische Rechnungen), sind nicht
Gegenstand dieser Verfahrensdokumentation. Ab dem Moment, wo originar digitale Belege
und digitalisierte (gescannte) Belege einer Archivierung unterzogen werden, also Eingang in
das jeweils konkrete Archivsystem finden, sind die geltenden Anforderungen wieder einheit-
lich. Sofern fur originar digitale Belege keine eigene Verfahrensdokumentation besteht, kann
das vorliegende Muster an den passenden Stellen entsprechend erganzt werden.

[11] Die Notwendigkeit zur Anpassung und Ergénzung der vorliegenden Verfahrensdokumenta-
tion durch Kanzlei und Mandant richtet sich nach den Umstanden des Einzelfalls. Besonder-
heiten im Hinblick auf das Verfahren und die getroffenen Maf3nahmen sollten so konkret wie
maoglich dargestellt bzw. erganzt werden.

[12] Die einmal erstellte Verfahrensdokumentation muss allen am Verfahren Beteiligten be-
kannt gemacht werden und diesen jederzeit zuganglich sein. Das tatsachlich durchgefiihrte
Verfahren und die tatsachlich eingerichteten MaBhahmen miissen der Dokumentation ent-
sprechen sowie regelmafRig und unverandert angewendet werden. Anderungen am Verfahren
und/oder an den MafRnahmen mussen dokumentiert werden. Hierzu dient ein eigenes Kapitel
am Ende der Muster-Verfahrensdokumentation.

[13] Die Anwendung eines Verfahrens auf Grundlage dieser Muster-Verfahrensdokumentation
ersetzt nicht die Prifung, ob die Grundsatze ordnungsgemaler Buchfihrung im Einzelfall
eingehalten sind.

0.2 Besonderheiten bei der Beteiligung Dritter

[1] Werden Teile des hier relevanten Verfahrens durch beauftragte Dritte (z. B. Steuerberater,
IT- Unternehmen) angewendet bzw. ausgefiihrt, andert das grundsatzlich nichts an der Ver-
antwortung des Buchfihrungs- bzw. Aufzeichnungspflichtigen fir die OrdnungsmaéaRigkeit im
AulRenverhdltnis, z. B. gegentuber der Finanzverwaltung. Um dieser Verantwortung nachzu-
kommen, sollte der Buchfihrungs- bzw. Aufzeichnungspflichtige eine ausreichende Sorgfalt
bei der Auswahl seiner Dienstleister, dem Auftragsumfang und der abgestimmten Einrich-
tung ordnungsmaRiger Verfahren an den Tag legen.
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[2] Besonders zu beachten sind bei der Beteiligung Dritter die Ubergénge (Schnittstellen), die zwi-
schen diesen bestehen. Wird z. B. ein Steuerberater mit der Buchfiihrung und/oder der digita-
len Belegverwaltung beauftragt, dann umfassen die zugehdrigen Prozesse und das Arbeiten
mit der zugehdrigen Software in der Regel bis zu drei Verantwortungs- und Tatigkeitsbereiche:
Mandant, Kanzlei und IT-Unternehmen. Jeder Bereich muss zur Einhaltung der Ordnungsma-
Rigkeit in der gemeinsamen oder einer gesonderten Verfahrensdokumentation abgedeckt sein.
Gibt es keine gemeinsame Verfahrensdokumentation tber das Gesamtsystem bzw. den Ge-
samtprozess, dann sind gegenseitige Verweise unter Beachtung der System- und Prozess-
Ubergange erforderlich. Das beschriebene Verfahren muss regelmaRig und unverandert an-
gewendet werden und das angewendete Verfahren muss ordnungsmalig sein.

[3] Es empfiehlt sich, nur testierte Software zur Digitalisierung und Archivierung von Belegen
zu verwenden. Aus dem Testat sollte hervorgehen, dass die eingesetzte Software bei sachge-
rechter Anwendung eine den Grundséatzen ordnungsmalfiiger Buchfiihrung beim Einsatz elekt-
ronischer Archivierungsverfahren entsprechende Belegaufbewahrung ermdglicht.

[4] Weitere Besonderheiten ergeben sich ggf. bei Einsatz von Cloud-Systemen, ggf. Uber ent-
sprechende Dienstleister. Dies betrifft insbesondere Fallkonstellationen, welche eine Geneh-
migung der Verlagerung der Buchfiihrung entsprechend § 146 Abs. 2a AO erfordern.

0.3 Weiterfihrende Hinweise

[1] Detaillierte Informationen zu den Themen Verfahrensdokumentation und Aufbewahrungs-
pflichten finden sich z. B. in folgenden Vertffentlichungen in ihren jeweils geltenden Fassun-
gen:

e Muster-Verfahrensdokumentation zur Belegablage, Arbeitsgemeinschaft fur wirtschaftli-
che Verwaltung e. V. (AWV);

e Muster-Verfahrensdokumentation zur ordnungsgemafRen Kassenfuhrung, Deutscher
Fachverband fur Kassen- und Abrechnungssystematik e. V. (DFKA);

e GoBD - Ein Praxisleittaden fur Unternehmen, Arbeitsgemeinschaft fiur wirtschaftliche
Verwaltung e. V. (AWV), Eschborn;

e Technische Richtlinie 03138 ,Ersetzendes Scannen®, Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI);

e  Prifkriterien fir elektronische Dokumenten-Management- und Dokumenten-
Prozesslosungen, VOI-Schriftenreihe, Verband Organisations- und Informationssysteme
e. V. (VOI);

e Aufbewahrungspflichten und -fristen nach Handels- und Steuerrecht, AWV — Arbeitsge-
meinschatft fur wirtschaftliche Verwaltung e. V. (AWV), Erich Schmidt Verlag.

1 Vorbemerkungen zur Verfahrensdokumentation

[1] Séamtliche Ausfiihrungen und Anderungen der Verfahrensdokumentation unterliegen der Ge-
nehmigungspflicht der Geschéftsleitung, namentlich [Vorstand, Geschéftsfuhrer, Inhaber].

[2] Die vorliegende Verfahrensdokumentation wurde von der Geschéftsleitung am [Datum] von
[Name] freigegeben, tragt die Versionsbezeichnung [Bezeichnung] und beschreibt bis zu einer
Aktualisierung den ab [Datum] praktizierten Prozess.

[3] Die vorliegende Verfahrensdokumentation ersetzt die bis dahin geltende Verfahrensdokumen-
tation [Versionsbezeichnung]. Eine Ubersicht der vorgenommenen Aktualisierungen findet
sich in Kapitel [6].
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2 Zielsetzung und Uberblick

2.1 Zielsetzung und Anwendungsbereich

[1] Die vorliegende Verfahrensdokumentation beschreibt die Verfahren und Maflinahmen, die fur
die Digitalisierung und anschliel3ende elektronische Aufbewahrung inkl. Vernichtung der ori-
ginaren Papierbelege im Unternehmen gelten.

[2] Gegenstand der Digitalisierung und Aufbewahrung sind alle Belege, die der Dokumentation
von Geschéftsvorfallen dienen, die handels- und/oder steuerrechtlich buchfiihrungs- bzw. auf-
zeichnungspflichtig im Sinne der Grundséatze ordnungsmafiger Buchfiihrung (GoB) sind.

[3] Die dargestellten Verfahren und Mafinahmen sind von allen Personen zu beachten, die an
den einzelnen Prozess-Schritten beteiligt sind und fur diese unterwiesen und autorisiert wur-
den. Nicht unterwiesene oder nicht autorisierte Personen dirfen nicht in den Prozess eingrei-
fen.

[4] Die vorliegende Verfahrensdokumentation beschrankt sich auf die Aspekte einer ordnungs-
maRigen Digitalisierung von Belegen unter Aufrechterhaltung der Beweiskraft der Buchfih-
rung unter Berlcksichtigung der geltenden OrdnungsmaRigkeitsanforderungen. Alle ansons-
ten im Vergleich zu Papierbelegen analogen Verfahren und Handhabungen bleiben unberihrt.

[5] Die Zielsetzung der vorliegenden Verfahrensdokumentation besteht folglich in der Dokumen-
tation und im Nachweis der Erfullung der OrdnungsmaRigkeitsgrundsatze, wie sie beispielhaft
in den GoBD durch die Finanzverwaltung beschrieben werden.

2.2 Unternehmen und organisatorisches Umfeld

2.2.1Unternehmensportrait

[1] [Kurze Beschreibung des Unternehmens: Name, Sitz, Rechtsform, Branche, Geschéaftszweck,
Gewinnermittlungsart.]

[2] [Beschreibung von Branchenbesonderheiten des Unternehmens in Bezug auf Aufbe-
wahrung/Archivierung, z. B. Branchen, in denen weitere besondere Vorgaben zum Umgang
mit (Kunden-)Daten, etwa aus berufsrechtlichen Griinden, bestehen, wie etwa bei Arzten, Apo-
thekern usw.]

2.2.2 Aufbau- und Ablauforganisation

[1] [Je nach UnternehmensgrdlRe Beschreibung der betroffenen Organisationseinheiten im Unter-
nehmen. Bei einer Arbeitsteilung zwischen Organisationseinheiten und ggf. externen
Steuerberatern oder anderen Dienstleistern im Zusammenhang mit der Digitalisierung sind
auch diese Einheiten zu dokumentieren.]

2.2.3Einsatzorte

[1] Im Unternehmen fallen zu digitalisierende Belege in folgenden Organisationseinheiten und
Prozess-Schritten an:

e [Organisationseinheit:] [z. B. Filiale 1, 2, 3, ...]
o [..]
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[2] Die Vornahme der Digitalisierung erfolgt an folgenden Orten:

o [gof. Adresse, Raum]
o [..]

[3] Die Ablage der Originalbelege bis zur Vernichtung erfolgt an folgenden Orten:
o [gdf. Adresse, Raum]

[4] Die Digitalisierung erfolgt in Digitalisierungslaufen in einem [fallweisen, taglichen, wochentli-
chen, monatlichen] Turnus.

2.3 Rechtliche Grundlagen und Ordnungsmafigkeitskriterien

[1] Spezifische nationale Anforderungen in Bezug auf die vorliegenden Prozesse aus steuerlicher
bzw. handelsrechtlicher Sicht (,Compliance-Malistab“) ergeben sich aus der Abgabenord-
nung (AO), insbesondere 8§ 145, 146, 146a und 147 AO, dem Handelsgesetzbuch (HGB),
insbesondere 88 238, 239 und 257 HGB. Dartber hinaus wird in dieser Verfahrensdokumen-
tation auch die in den GoBD geéauRRerte Meinung der Finanzverwaltung berticksichtigt.

[2] Die Aufbewahrungsfrist digitaler Unterlagen betragt zehn Jahre fur Handelsbucher, Inventare,
Lageberichte, Konzernlageberichte sowie die zu ihrem Verstandnis erforderlichen Arbeitsan-
weisungen und sonstigen Organisationsunterlagen, Belege fir Buchungen in den vom Kauf-
mann nach § 238 Abs. 1 HGB zu fuhrenden Bichern (Buchungsbelege), vgl. § 257
Abs. 4. V. m. § 257 Abs. 1 Nr. 1, 4 HGB, § 147 Abs. 3i. V. m. § 147 Abs. 1 Nr. 1, 4, 8 5 AO.

[3] Die Aufbewahrungsfrist digitaler Unterlagen betrégt sechs Jahre fiir empfangene Handels-
oder Geschéftsbriefe und Wiedergaben der abgesandten Handels- oder Geschéftsbriefe und
sonstige Unterlagen, vgl. 8 257 Abs. 4 i. V. m. § 257 Abs. 1 Nr. 2,3 HGB, § 147 Abs. 3i. V.
m. § 147 Abs.1 Nr. 2, 3, 5 AO. Handelsbriefe sind nur Schriftstiicke, die ein Handels-
geschéft betreffen (8 257 Abs. 2 HGB).

[4] Ero6ffnungsbilanzen und Abschliisse missen und werden [auch im Falle einer zuséatzlichen
Digitalisierung*] im Original aufbewahrt, vgl. § 257 Abs. 1, 3 HGB.

[5] Die Aufbewahrungspflicht beginnt mit dem Schluss des Kalenderjahres, in dem die letzte
Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, der Handelsbrief empfan-
gen oder abgesandt worden oder der Buchungsbeleg entstanden ist , vgl. § 257 Abs. 5 HGB,
§ 147 Abs.4 AO).

[6] Nach § 14b UStG sind ein Doppel aller ausgestellten Rechnungen sowie alle erhaltenen
Rechnungen aufzubewahren. Dabei sind gem. § 14 Abs. 1 Satz 2 ff. UStG die Echtheit der
Herkunft, die Unversehrtheit ihres Inhalts und ihre Lesbarkeit Uber den gesamten Aufbewah-
rungszeitraum sicherzustellen und durch ein einzurichtendes innerbetriebliches Kontrollver-
fahren zu gewahrleisten.

[7] For den Einsatz elektronischer Systeme kdnnen sich weitere Anhaltspunkte aus den folgen-
den Prufungsstandards und Stellungnahmen des Instituts der Wirtschaftsprifer (IDW) erge-
ben: IDW RS FAIT I: Grundséatze ordnungsmaéRiger Buchfiihrung bei Einsatz von Informati-
onstechnologie sowie IDW RS FAIT lll: Grundsatze ordnungsmalfiiger Buchfihrung beim Ein-
satz elektronischer Archivierungsverfahren.
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[8] Durch die vorliegende Verfahrensdokumentation wird sichergestellt, dass die digitalisierten
Belege bei Lesbarmachung mit den empfangenen Handelsbriefen und den Buchungsbelegen
bildlich und mit den anderen Unterlagen inhaltlich Ubereinstimmen, wéhrend der Dauer der
Aufbewahrungsfrist verfiigbar sind und jederzeit innerhalb angemessener Frist lesbar ge-
macht werden konnen (8 257 Abs. 3 HGB, § 147 Abs. 2 AO).

[9] Diese Verfahrensbeschreibung steht in Einklang mit Sinn und Zweck der Richtlinie RESIS-
CAN - Ersetzendes Scannen (BSI TR RESISCAN — 03138), in der jeweils geltenden Fassung
soweit die hier beschriebenen Verfahren Teil dieser Richtlinie sind.

[10] Unter Beachtung der benannten Compliance-Vorgaben ergeben sich in Bezug auf den Pro-
zess, der dieser Verfahrensdokumentation zugrunde liegt, zusammenfassend insbesondere
folgende, Ordnungsmafigkeitskriterien (vgl. z. B. GoBD):

1 Nachvollziehbarkeit
Nachprifbarkeit

Die Verarbeitung der einzelnen Geschéftsvorfalle sowie das dabei angewandte Buchfiihrungs-
und Aufzeichnungsverfahren missen nachvollziehbar sein. Geschaftsvorfélle missen sich in ihrer
Entstehung und Abwicklung liickenlos verfolgen lassen (progressive und retrograde Priifbarkeit).

2 Einzelaufzeichnungspflicht Das Gesetz sieht fiir Kassenaufzeichnungen grundséatzlich die Einzelaufzeichnungspflicht vor.

Das bedeutet, dass jeder Geschaftsvorfall (z. B. jede erfasste Einnahme bzw. Ausgabe in der
Kasse) einzeln aufzuzeichnen ist. Ausnahmen von diesem Grundsatz werden aus Zumutbarkeits-
grunden nur in engen Grenzen, i. d. R. in Verbindung mit einer ,offenen Ladenkasse“ zugelassen.

3 Vollstandigkeit Die Geschaftsvorfalle sind vollzahlig und liickenlos aufzuzeichnen.

4 Richtigkeit Geschéftsvorfalle sind in Ubereinstimmung mit den tatséchlichen Verhéltnissen und im Einklang
mit den rechtlichen Vorschriften inhaltlich zutreffend durch Belege abzubilden.

5 Lesbarkeit Die Wiedergabe muss mit dem Original bildlich sowie inhaltlich Gibereinstimmen, wenn diese
lesbar gemacht wird (Sichtprifbarkeit).

6 Maschinelle Ermdglichung einer mathematisch-technischen Auswertung, einer Volltextsuche oder einer Pri-

Auswertbarkeit fung im weitesten Sinne.
7 Zeitgerechte Belege sind zeitnah einer Belegsicherung zuzufuhren und gegen Verlust zu sichern. Fir die
Belegsicherung Kassenfihrung schreibt der Gesetzgeber in § 146 Abs. 1 Satz 2 AO eine tagliche Fiihrung der
Aufzeichnungen vor.

g8 Ordnung Geschaftsvorfalle sind systematisch, tibersichtlich, eindeutig und identifizierbar festzuhalten.

9 Unveranderbarkeit Informationen, die einmal in den Verarbeitungsprozess eingefiihrt werden, dirfen nicht mehr
unterdriickt oder ohne Kenntlichmachung tberschrieben, geldscht, gedndert oder verfalscht
werden, dass deren urspringlicher Inhalt nicht mehr feststellbar ist.

10 Verfugbarkeit Die aufbewahrungspflichtigen Daten missen (lber die Dauer der gesetzlichen Auf-
bewahrungsfrist) verfiigbar sein und unverzuglich lesbar gemacht werden kénnen.

11 Integritat Unversehrtheit des Inhalts.

12 Authentizitat Echtheit der Herkunft. Ein Geschaéftsvorfall ist einem Verursacher eindeutig zuzuordnen.

13

Vertraulichkeit

Der unberechtigte Zugriff. - sowohl lesend als auch schreibend - ist zu unterbinden
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2.4 Relevante Dokumente

[1] Gegenstand der Digitalisierung sind alle originar in Papierform vorliegenden bzw. einge-
henden Dokumente, die eine Belegfunktion im Sinne der handels- und/oder steuerrechtlichen
Buchfuhrungs- oder Aufzeichnungspflichten erfillen und deshalb einer Aufbewahrungspflicht
unterliegen.

[2] Auf eine vollstandige oder auch nur typisierende Aufzéhlung der relevanten Belege muss auf-
grund deren Vielfalt ebenso verzichtet werden wie aufgrund der Tatsache, dass die Bezeich-
nung eines Dokuments allein nicht ausschlaggebend dafiir ist, ob es eine Belegfunktion
erflllt oder nicht. Typische Dokumente mit Belegcharakter sind etwa Angebote, Eingangs-
rechnungen, Ausgangsrechnungen, Ausfuhrnachweise, Nachweise fiir innergemeinschattli-
che Lieferungen, Quittungen, Einzahlungs- und Auszahlungsbelege, Kontoausziige, Vertra-
ge, Urkunden und Geschéftsbriefe.

[3] Weil die vorliegende Verfahrensbeschreibung nicht in die schon bisher relevante und durch-
zufuhrende Qualifikation eines vorliegenden oder eingehenden Dokuments als buchfiuh-
rungs-/aufzeichnungs- und aufbewahrungspflichtiger Beleg eingreift, wird darauf an dieser
Stelle nicht weiter eingegangen. [Hinweise, Verfahrensdokumentationen, Organisationsan-
weisungen etc. dazu finden sich in [X*]].

2.5 Einweisung in die Digitalisierungsverfahren

[1] Zur Einweisung und Sensibilisierung der Mitarbeiter fir die Informationssicherheit erfolgt fur
die in Abschnitt [X] genannten vorbereitenden, digitalisierenden, archivierenden, kontrollieren-
den, freigebenden und vernichtenden Mitarbeiter eine [jahrliche*] Unterweisung in den Digita-
lisierungs-, Archivierungs- und Vernichtungsprozess [Dartber wird ein Protokoll angefertigt
und archiviert.*] Die beteiligten Mitarbeiter verpflichten sich in dieser Unterweisung [expli-
zit/durch Unterzeichnung eines Protokolls*] zur Einhaltung dieser Verfahrensdokumentation
(vgl. Anlage).

[2] Im Falle des mobilen Scannens erfolgt zur Einweisung und Sensibilisierung der Mitarbeiter,
die Belege dezentral mittels eines mobilen Endgerats erfassen, eine initiale Unterweisung in
den Digitalisierungs-, Archivierungs- und Vernichtungsprozess. [Dartber wird ein Protokoll
angefertigt und archiviert.*] Die beteiligten Mitarbeiter verpflichten sich in dieser Unterweisung
[explizit/durch Unterzeichnung eines Protokolls*] zur Einhaltung der entsprechenden [Organi-
sationsanweisung/der in diesem Dokument niedergelegten Verfahren*] (siehe Anlage).

[3] Beieinem Wechsel der personellen Zustandigkeit erfolgt eine Unterweisung in den Digitalisie-
rungs-, Archivierungs- und Vernichtungsprozess sowie eine Schulung zur ordnungsmaéaRigen
Bedienung des Digitalisierungs- und Archivierungssystems durch [die zustdndige Fihrungs-
kraft*]. Der unterwiesene Mitarbeiter verpflichtet sich [explizit/durch Unterzeichnung eines Pro-
tokolls*] zur Einhaltung dieser Verfahrensdokumentation.
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2.6 Abgrenzung der Bearbeitungsbereiche

Hinweis (nach der Erstellung I6schen): Sofern die Digitalisierung komplett oder teilweise von
einer Steuerberatungskanzlei oder von spezialisierten Dienstleistern durchgefiihrt wird, sind die in
der vorliegenden Verfahrensdokumentation beschriebenen Malinahmen entsprechend vorzuneh-
men und sind deshalb auch hier dokumentiert. Eine Abstimmung der Verfahrensdokumentation(en)
mit dem Outsourcing-Partner ist unbedingt erforderlich. Bitte insofern die Fallunterscheidung beach-
ten und nur die relevanten Absédtze verwenden. Die vorliegende Verfahrensdokumentation zielt pri-
mar auf ein gemeinsames Dokument fir alle beteiligten Personen und Prozess-Schritte ab.

[La*] Die in der vorliegenden Dokumentation dargestellten Verfahren finden innerhalb des Unter-
nehmens (zentrales Scannen) sowie auch aufRerhalb des Unternehmens (mobiles Scan-
nen, also nicht an einem daflir gesondert vorgesehenen und eingerichteten Ort des Unter-
nehmens) statt. Erst nach ihrer Digitalisierung werden die Papierbelege bzw. die Digitalisate
in weiteren Verarbeitungsschritten [- ggf. auch au3erhalb des Unternehmens, siehe [X] — *]
verwendet oder archiviert bzw. die Papierbelege vernichtet.

[oder]

[1b*] Die in der vorliegenden Dokumentation dargestellten Verfahren finden nur bis zum Pro-
zess-Schritt [der Posteingangsverarbeitung und -sortierung/der Belegidentifikation und
-sortierung/des Scannens innerhalb des Unternehmens (zentrales Scannen) sowie auch au-
Rerhalb des Unternehmens (mobiles Scannen)*] statt. Anschliel3end erfolgt die weitere Be-
und Verarbeitung in der [Steuerberatungskanzlei [X]]. [Der spatere Prozess-Schritt der Ver-
nichtung der Papierbelege findet wiederum im Unternehmen statt*]. Die vorliegende Verfah-
rensdokumentation ist zwischen Unternehmen und Kanzlei abgestimmt und wird auf beiden
Seiten einheitlich und ununterbrochen angewendet.

[oder]

[1c*] Die in der vorliegenden Dokumentation dargestellten Verfahren finden nur bis zum Pro-
zess-Schritt [der Posteingangsverarbeitung und -sortierung/der Belegidentifikation und
-sortierung*] innerhalb des Unternehmens statt. Die eigentliche Digitalisierung erfolgt in der
[Steuerberatungskanzlei [X]]. [Der spatere Prozess-Schritt der Vernichtung der Papierbelege
findet [im Unternehmen/in der Steuerberatungskanzlei*] statt. Die vorliegende Verfahrensdo-
kumentation ist zwischen Unternehmen und Kanzlei abgestimmt und wird auf beiden Seiten
einheitlich und ununterbrochen angewendet.

[2] Eine Verpflichtungserklarung des Auftragnehmers zur Einhaltung der vorliegenden Ver-
fahren und der vom Auftraggeber definierten SicherheitsmafRnahmen (z. B. tber den Ort der
Aufbewahrung) sowie weitere relevante Regelungen (z. B. AGB, Service Level Agreements)
werden vor Beginn des Outsourcings eingeholt und archiviert (vgl. [Verweis]).

3 Organisation und Sicherheit des IT-gestiitzten Verfahrens

3.1 Eingesetzte Hard- und Software

Hinweis (nach der Erstellung l6schen): Die nachfolgend aufgelistete Hard- und Software ist auf
diejenigen Komponenten beschréankt, die fur die Digitalisierung und Aufbewahrung zum Einsatz
kommen. Dabei kommt es nicht auf die Bezeichnung an, sondern auf die tatsachliche Rolle im
Gesamtprozess. Ubernimmt z. B. das IT-Buchfiihrungssystem dauerhaft oder temporar eine Auf-
bewahrungsfunktion der digitalisierten Belege wahrend des Gesamtprozesses, so gehort es eben-
falls zur eingesetzten Hard- bzw. Software.
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[1]

[2]

[3]

[4]

[5]

[6]

[7]

(8]

[9]

[10]

Durch die Nutzung der nachfolgend bezeichneten Hard- und Software wird sichergestellt,
dass bei ordnungsmaéaRiger und zeitlich ununterbrochener Anwendung die Grundsatze ord-
nungsmafiger Buchfihrung eingehalten werden. Gleichzeitig wird sichergestellt, dass die di-
gitalisierten Daten bei Lesbarmachung mit den empfangenen Handelsbriefen und den Bu-
chungsbelegen bildlich und mit den anderen Unterlagen inhaltlich Gbereinstimmen, wahrend
der Dauer der Aufbewahrungsfrist verfiigbar sind und jederzeit innerhalb angemessener Frist
lesbar gemacht werden kénnen (8§ 257 Abs. 3 HGB, § 147 Abs. 2 AO).

Bei einer Anderung der digitalisierungs- und/oder archivierungsrelevanten Hardware
und/oder Software wird neben der Dokumentation der Systemé&nderung sichergestellt, dass
die Lesbarkeit der digitalisierten Dokumente gewahrleistet bleibt.

Fur die Digitalisierung kommt folgende Hardware zum Einsatz:

o  Seit [Datum]: [Scannermodell; Smartphone; Hersteller; Standort]
e Seit [Datum]: [...]

[Fur das mobile Scannen sind nur Smartphones und Tablets folgender Betriebssysteme [ab
Version [X]] zugelassen, [die auf folgender Hardware [Modellbezeichnung(en) laufen*.]

Fur die Digitalisierung kommt folgende Software zum Einsatz:

e  Seit [Datum]: [Programmname; Versionsnummer?!; Hersteller]
e Seit [Datum]: [...]

Fur das mobile Scannen kommt folgende Software zum Einsatz:
o Seit [Datum]: [App; ab Versionsnummer; Hersteller]
Als IT-Buchflihrungssystem kommt folgende Software zum Einsatz:

e  Seit [Datum]: [Programmname; Versionsnummer; Hersteller]
e Seit [Datum]: [...]

Fur die Ablage bzw. Archivierung der digitalisierten Belege kommt folgende Software
zum Einsatz:

e  Seit [Datum]: [Programmname; Versionsnummer; Hersteller]
e Seit [Datum]: [...]

Die Software fur die Digitalisierung, fur die Buchfihrung und fir die Archivierung der digitali-
sierten Belege lauft unter folgender Umgebung:

e Seit [Datum]: [Betriebssystem mit Version; Hardware, ...]
e Seit [Datum]: [...]

Fur die eingesetzten Hard- und Software-Komponenten liegen folgende Softwarebescheini-
gungen oder Zertifikate vor, die auch Teil des Auswahlprozesses dieser Komponenten waren:

¢  Mit Datum vom [Datum], ausgestellt von [Prufer] fur [Scanner].
e Mit Datum vom [Datum], ausgestellt von [Prifer] fur [Software].

Als Speichermedium fur die digitalisierten Belege kommen [Server, ...*] zum Einsatz. Die
Ablage erfolgt dort unter [dem Archiv-Datenpfad [Datenpfad] / [X]].

1 praktikerhinweis: Die eingesetzte Software muss den Versionswechsel dokumentieren.
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3.2 Zusténdigkeiten

[Hinweis (nach der Erstellung l6schen): Die nachfolgend dargestellten Zustandigkeiten sind nach
den einzelnen Prozess-Schritten getrennt. Fallen diese Zustandigkeiten zusammen — z. B. bei
sehr kleinen Unternehmen - dann konnen diese auch in der Darstellung gebindelt werden. Eine
explizite Nennung jedes einzelnen Schrittes ist dabei dennoch empfehlenswert, um die Risiken evtl.
fehlender Aufgaben- und Funktionstrennungen erkennen zu kénnen (z. B. fehlendes ,Vier-Augen-
Prinzip“) und durch entsprechend beschriebene MalRhahmen an anderer Stelle begegnen zu koén-
nen. Je mehr Prozess-Schritte von ein und derselben Person durchgefiihrt werden, desto zweck-
mafiger wird ein hoherer Stichprobenumfang im Rahmen des Internen Kontrollsystems (IKS)
und/oder eine Erganzung der durchgefihrten (Stichproben-)Kontrollen durch externe Personen,
insbesondere den Steuerberater. Den Extremfall stellt dabei ein Ein-Personen-Unternehmen dar.
Auch diesem darf jedoch nicht die Moglichkeit einer Digitalisierung genommen werden.]

[1] Das Verfahren der Digitalisierung ist in den folgenden Kapiteln (unterschieden nach zentralem
Scannen und mobilem Scannen) in seinen Einzelschritten dargestellt. Im Folgenden werden
die Mitarbeiter bzw. Mitarbeitergruppen benannt, die jeweils zur Durchflihrung einzelner Ver-
arbeitungsschritte eingewiesen und autorisiert sind.

Fir das zentrale Scannen:

[2] Posteingang und Vorsortierung der relevanten Dokumente inkl. Prifung auf Echtheit:

e [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]

[3] Identifikation der zu scannenden Belege:

¢ [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]

[4] Vorbereitung und Digitalisierung:

¢ [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]

[5] Vollstandigkeits-/Lesbarkeits- und Plausibilitatskontrolle:

e [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]

[6] Nachverarbeitung und Archivierung mit Integritéatssicherung:

o [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]

[7] [Die Digitalisierung, Vollstandigkeits-/Lesbarkeits- und Plausibilitatskontrolle sowie Nach-
verarbeitung und Archivierung von Dokumenten mit Belegfunktion, die laut unternehmensin-
terner Vorgaben (vgl. [X]) als besonders schutzwiirdig gelten, ist nur folgenden Personen ge-
stattet:]

o [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]
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[Die Ablage erfolgt in diesen Féllen auf einem eigenen Export-Datenpfad. der Zugang auf
diesen ist nur diesen Personen gestattet. Zur Sicherstellung dient [Verfahren, z. B. Login].*]
[Zuséatzlich sind die Dokumente individuell mit einem Passwortschutz zu versehen. Der
Passwortschutz wird durch [Programmname, Version] sichergestellt.*]

[8] Freigabe zur Vernichtung der Papierbelege:

e [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]

[9] Die Vernichtung der originaren Papierbelege erfolgt durch [interne Stelle/externen Dienstleis-
ter]:

e [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]

[Der externe Dienstleister ist von [Name] zertifiziert*].

[10] Freigabe zur Léschung der digitalen Archivbestande (nicht vor Ablauf der Aufbewahrungs-
frist):

¢ [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]

[11] Loschung der digitalen Archivbestande:

¢ [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]

Zusatzlich fur das mobile Scannen:

[12] Identifikation, Vorbereitung, Digitalisierung, Vollstdndigkeits-/Lesbarkeitskontrolle der zu
scannenden Belege:

¢ [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen bzw. genau bezeichnete Mitarbeitergruppe(n)].

3.3 Organisation und Internes Kontrollsystem (IKS)

[Hinweis (nach der Erstellung léschen): Fur die Einhaltung der relevanten Vorschriften hat das
Unternehmen Kontrollen einzurichten, auszuiben und ggf. zu protokollieren. Diese orientieren sich
an den tatsachlich aufgrund der organisatorischen Rahmenbedingungen zweckmaRigen und etab-
lierten Aufgaben- und Funktionstrennungen.]

[1] Die in den Folgekapiteln dargestellten Prozess-Schritte werden von den eingewiesenen und
autorisierten Mitarbeitern regelmé&Rig, unverandert und ohne Unterbrechung durchgefinhrt.
Dabei kommt die in Kapitel [X] dargestellte Hard- und Software zum Einsatz.

[2] Um die Einhaltung der vorgegebenen Verfahren zu gewéhrleisten, werden regelmafige Kon-
trollen durchgefiihrt. Diese orientieren sich an den tatsachlich aufgrund der organisatori-
schen Rahmenbedingungen zweckmafigen und etablierten Aufgaben- und Funktionstren-
nungen, wobei von den einzelnen funktionalen Verfahrensschritten ausgegangen wird, die in
der folgenden Abbildung dargestellt sind:
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Prufung

auf Echtheit Vorbereitung | |Digita|isierung‘ | Archivierung | | Vernichtung

Kontrolle

Digitalisierender | i Archivierender Vernichtender
Mitarbeiter i i Mitarbeiter Mitarbeiter
L

Priufender
Mitarbeiter

____________________________________________________________

[3] Stichprobenartige Kontrollen des Digitalisierungsprozesses, die [fallweise und regelméafRig
wochentlich/monatlich*] durchgefiihrt werden, obliegen:

e [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]

[4] Stichprobenartige Kontrollen des Archivierungsprozesses, die [fallweise und regelmafig wo-
chentlich/monatlich*] durchgefiihrt werden, obliegen:

¢ [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]

[5] Stichprobenartige Kontrollen des Vernichtungsprozesses der digitalisierten Papierbelege, die
[fallweise und regelmafig wochentlich/monatlich*] durchgefihrt werden, obliegen:

¢ [Name, Vorname, ggf. Personalnummer oder Organisationseinheit bzw. Funktion im Unter-
nehmen]

[6] Bei Bedarf, insbesondere in der Einarbeitungsphase von Mitarbeitern, finden die Kontrollen
auch in kirzeren Abstanden statt.

[7] Kommt es bei den Kontrollen zu auffalligen Ergebnissen, insbhesondere zu Abweichungen
zwischen dem beschriebenen und tatsachlich durchgefihrten Verfahren, werden die laufen-
den Prozesse sofort angehalten und die Geschaftsfihrung wird informiert, um tber das wei-
tere Vorgehen zu entscheiden. Uber solche Ereignisse ist ein Protokoll mit Angaben zum An-
lass und zu den durchgefiihrten MalRnahmen anzufertigen.

[8] Die Kontrollen orientieren sich unter Ordnungsmafigkeitsgesichtspunkten insbesondere an
folgenden Zielen:

e Sicherstellung der gesetzlichen Anforderungen: Die Kontrollen miissen mit einer hinreichen-
den Sicherheit gewahrleisten, dass die gesetzlichen Bestimmungen im erforderlichen Um-
fang beachtet werden.

e Einhaltung der internen Kompetenzregelungen: Die Kontrollen miissen mit einer hinreichen-
den Sicherheit gewahrleisten, dass Kompetenz- und Zustandigkeitsregelungen innerhalb der
Organisation eingehalten werden.

o Sicherstellung der Integritat der Daten: Die Kontrollen missen mit einer hinreichenden Si-
cherheit gewahrleisten, dass Daten nicht unbefugt, unbemerkt oder versehentlich verandert
oder geldscht werden.

e Sicherstellung der Integritat der Anwendungen: Die Kontrollen miissen mit einer hinreichen-
den Sicherheit gewahrleisten, dass Funktionen und Parameter der fur die Archivierung rele-
vanten Anwendungen nicht unbefugt, unbemerkt oder versehentlich veréandert werden.

e Sicherstellung der Verfiigbarkeit: Die Kontrollen miissen mit einer hinreichenden Sicherheit
gewahrleisten, dass die IT-Systeme und Anwendungen fur den Betrieb zur Verfliigung ste-
hen und dass die archivierten Dokumente bei Bedarf unverzuglich lesbar sind.
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3.4 Datenschutz und Datensicherheit

[1] Der Datenschutz und die Datensicherheit werden bericksichtigt, indem Unbefugte keinen
Zugriff auf Daten bei der Bearbeitung, der Aufbewahrung, dem Transport und der Vernich-
tung haben. Nach dem Ende der Aufbewahrungsfristen werden die archivierten Daten aus
dem Archiv gel6scht.

[2] Details zum Datenschutz und zur Datensicherheit sind [im Folgenden dargestellt/eigenen
Verfahrensanweisungen, die nach datenschutzrechtlichen Vorgaben zu erstellen sind, vor-
behalten. Sie sind nicht Gegenstand dieser Verfahrensdokumentation*].

4 Verfahren und MaRnahmen zum zentralen Scannen

Beim zentralen Scannen erfolgt die bildliche Erfassung der Papierbelege regelméafRig mit Scan-
Einrichtungen in gesonderten organisatorischen Einheiten des Unternehmens.

4.1 Posteingang und Vorsortierung mit Prifung auf Echtheit

[1] Der Posteingang wird unter Beachtung der Vollstandigkeit (kein Verlust von eingegangenen
Sendungen, keine ungeprifte Vernichtung) vom zustandigen Mitarbeiter getffnet, gesichtet
und nach den unternehmensinternen Vorgaben [mit einem Posteingangsstempel versehen*]
vorsortiert und an einem genau bezeichneten und gegen unbefugten Zugriff gesicherten Ort
abgeleqgt.

[2] Beider Sichtung erfolgt eine Prifung auf Echtheit und Unversehrtheit der Eingangspost. Lie-
gen Zweifel vor (z. B. fehlender Stempel auf Original; fehlende Unterschriften; fehlende
Form; Beschadigungen, z. B. Risse; fehlende Seiten, z. B. erkennbar an durchbrochener
fortlaufender Nummerierung), wird das Verfahren bzgl. der betroffenen Dokumente beendet
und von einer weiteren Bearbeitung vorlaufig abgesehen. Es erfolgt eine Ricksprache mit
der verantwortlichen Person und ggf. dem Absender des Dokuments.

4.2 Identifikation der zu scannenden Belege (rechtliche bzw. faktische Prufung)

[1] Die geoffnete, [gestempelte*] und vorsortierte Eingangspost wird hinsichtlich des Belegcha-
rakters der einzelnen Dokumente vom zustéandigen Mitarbeiter geprift. Dabei werden alle
Dokumente, denen eine handels- und/oder steuerrechtliche Belegfunktion zukommt, fir die
anschlieBende Digitalisierung identifiziert und an einem genau bezeichneten und gegen un-
befugten Zugriff gesicherten Ort abgelegt.

Hinweis (nach der Erstellung l6schen): Auf den nachfolgenden Absatz kann und sollte dann ver-
zichtet werden, wenn die einmal digitalisierten Papierbelege anschlieBend im Unternehmen keine
weitere Verwendung in ihrer urspringlichen Papierform finden. Dann entféllt auch die Notwendig-
keit, die Relevanz von Notizen etc. als eigenstandiges Element mit Belegcharakter, z. B. durch
handschriftlich auf einem Papierbeleg angebrachte Informationen, systematisch behandeln und
beurteilen zu missen.

[2] Sofern im Unternehmen Dokumente, die wegen ihrer Belegfunktion bereits digitalisiert wur-
den, in weiteren Arbeitsschritten in ihrer originalen Papierversion Verwendung finden und In-
formationen/Notizen auf/an ihnen angebracht werden, die ebenfalls Belegcharakter haben,
so werden diese Dokumente nochmals digitalisiert und als weitere Version des ursprungli-
chen Originalbelegs aufbewabhrt.

[3] Hat der zustandige Mitarbeiter Zweifel am Belegcharakter eines Dokuments, so holt er bei
der zustandigen Fuhrungskraft eine entsprechende Auskunft ein.
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4.3

[1]

[2]

4.4

[1]

[2]

[3]

[4]

[5]

[6]

Vorbereitung der zu digitalisierenden Dokumente (technische Prifung)

Alle fur eine Digitalisierung identifizierten Belege werden durch den digitalisierenden Mitar-
beiter geprift, ob eine Verarbeitung durch das Digitalisierungsgerat technisch mdglich ist
und ein originalgetreues Abbild erzeugt werden kann.

Es wird im Einzelnen geprft, ob fir einen erfolgreichen Scanvorgang Mallhahmen am
Dokument erforderlich sind. Als solche kommen beispielhaft in Frage:

Klammerungen losen;

Sortierung zur Sicherstellung der Reihenfolge;
Einlegen von Trennblattern;

Entfernen von Notiz-Klebezetteln?.

Digitalisierung

Der Beginn des Digitalisierungsvorgangs besteht im Auflegen auf das Digitalisierungsgerat
bzw. im Einlegen in den Einzug durch den zustandigen Mitarbeiter.

Der Digitalisierungsvorgang endet mit der Ausgabe des digitalen Mediums und der Speiche-
rung auf dem Export-Datenpfad [Name, z. B. ,Dokumentenkorb].

Vor der Digitalisierung pruft der zustédndige Mitarbeiter, ob alle erforderlichen Hard- und
Softwarekomponenten betriebsbereit sind und die vorgegebenen Grundeinstellungen am
Digitalisierungsgerat eingestellt sind.

Als Grundeinstellungen fir die Digitalisierung werden folgende Parameter verwendet:

Zielformat: [PDF/TIFF]

Auflésung: [X] dpi

Farbscan mit [Einstellung Farbaufldsung] [oder] Graustufenscan mit [Einstellung]
Kontrast: [Einstellungen zu Kontrast]

[Automatischer beidseitiger Einzug mit Scan]

[..."]

Der Umgang mit Vorder-/Rlckseite ist wie folgt geregelt:

e [Es wird immer Vor- und Rickseite gescannt.]
o [Die Riickseite wird nur dann nicht gescannt, wenn sie leer ist.]

o [...7]
Die Zwischenablage und Benennung der erzeugten Scandateien ist wie folgt geregelt:

e Ablageort/Verzeichnis: [X]
¢ Namenskonvention: [X]

o [...7]

2 Dabei ist zu priifen, ob diesem Notiz-Klebezettel nicht ebenfalls beleg- oder belegerganzende Funktion zukommt. Ist dies der Fall,
muss er zusétzlich gescannt und mit dem Beleg verbunden werden.
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4.5 Vollstandigkeits-/Lesbarkeits- und Plausibilitatskontrolle

[1] Nach dem Scanvorgang werden die Papieroriginale vollstandig und in unveranderter Ord-
nung zum Zwecke der Kontrolle und der weiteren Behandlung an einem genau bezeichneten
und gegen unbefugten Zugriff gesicherten Ort abgelegt.

[2] Der zustandige Mitarbeiter stellt unmittelbar im Anschluss an die Digitalisierung sicher, dass
jeder Papierbeleg genau einmal gescannt wurde (Vollstéandigkeit und Existenz der digitali-
sierten Kopie). Dies ist insbesondere bei mehrseitigen Originaldokumenten von Bedeutung,
wobei auch auf die fortlaufende Nummerierung der Seiten geachtet wird. Fehlende digitale
Dokumente werden erneut der Digitalisierung zugefuhrt, Mehrfachdigitalisierungen werden
bis auf eine Kopie geldscht oder entsprechend als Kopie gekennzeichnet und von einer dop-
pelten Weiterverarbeitung ausgeschlossen.

[3] Der zustandige Mitarbeiter Uberpruft zudem auf bildlich und inhaltlich korrekte Ubertragung
des Inhalts des papierbasierten zum digitalen Dokument, um einen Informationsverlust oder
Informationsveranderungen vorzubeugen (Lesbarkeits- und Plausibilitatskontrolle). Fehler-
hafte digitale Dokumente werden erneut der Digitalisierung zugefiihrt, Mehrfachdigitalisie-
rungen werden bis auf eine Ausfertigung geldscht oder entsprechend als Kopie gekenn-
zeichnet und von einer doppelten Weiterverarbeitung ausgeschlossen. [Festgestellte Fehler
sind wie folgt zu protokollieren:*]

[X].

[4] Der Umgang mit entstehenden Licken durch geldschte Kopien ist wie folgt geregelt: [X].

4.6 Nachverarbeitung und Archivierung mit Integritatssicherung

Hinweis (nach der Erstellung Idschen): Folgender Absatz ist nur fir den Fall relevant, dass die
Nachverarbeitung bzw. Buchung in der Steuerberatungskanzlei oder an einem entfernten Ort er-
folgt:

[[1] Die digitalisierten Belege werden der Nachverarbeitung und Archivierung auf folgendem We-
ge zur Verfigung gestellt:

o [..]

Dabei kommen folgende Verfahren bzw. Kontrollen zur Sicherung der Vollstandigkeit der be-
reitgestellten Daten zum Einsatz:

e [.1]

[2] Das Scanergebnis in Form des digitalisierten Belegs wird im Zuge der Nachverarbeitung,
insbesondere im Zusammenhang mit der Buchung bzw. Aufzeichnung der Beleginhalte im
IT-Buchfihrungssystem, in einem festgelegten, nachvollziehbaren Ordnungssystem abge-
legt. Dieses stellt eine jederzeitige Auffindbarkeit des Belegs sicher. Als Indexsystem wird
dabei ein [numerisches System, alphabetisches System, alphanumerisches System] ver-
wendet.

[3] Durch die sukzessive und vollstandige Nachverarbeitung der gespeicherten Belege wird si-

chergestellt, dass alle gescannten Belege in der Ordnung abgelegt werden, die fur ihre Ar-
chivierung vorgesehen ist.

[4] Die Speicherung der digitalisierten Belege fur deren Archivierung erfolgt nach folgendem
System:

[Geschéftsjahr] [Monat] [Tag] [Digitalisierungslauf] [Dokumentnummer]
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[5] Die Integritat der digitalen Beleg-Kopie mit dem Beleg-Original wird durch Anwendung fol-
gender technischer und organisatorischer MaRnahmen abgesichert:

e Jedes Dokument wird mit einem Zeitstempel versehen, der eine Zeitinformation mit
dem Datenobjekt unabanderlich verbindet.

o [Der digitalisierte Beleg wird zum Zeitpunkt [X] festgeschrieben, d. h., von einer spéteren
Bearbeitung/Anderung und insbesondere Loschung durch technische Verfahren der
Software ausgeschlossen.*]

e Zum Zeitpunkt der Festschreibung der Buchung bzw. Aufzeichnung des im Beleg abge-
bildeten Geschéftsvorfalls erfolgt eine unveranderbare Verkntipfung zwischen Buchungs-
satz und digitalisiertem Beleg. Diese Verknipfung liefert in beide Richtungen — progressiv
vom Beleg zum Buchungssatz und retrograd vom Buchungssatz zum Beleg — eine je-
derzeitige Zuordnung und Nachvollziehbarkeit sowie Prufbarkeit. Spatere Anderungen,
z. B. Korrekturen, werden ausschlie3lich unter Anwendung eines protokollierten Verfah-
rens, z. B. per Generalumkehr, durchgefihrt.

o Alle im Verfahren verwendeten Datenpfade werden permanent mit dem Virenschutz [Pro-
gramm, Version] Uberwacht. Der Zugriff auf diese Datenpfade ist nur den zustandigen
bzw. flr den Prozess-Schritt berechtigten Mitarbeitern gestattet.

o Durch turnusmaRige Backup-Prozesse erfolgt eine Pravention gegen Ausfalle und Daten-
verluste (vgl. Kapitel [X]). Dartber hinaus wird in regelmafiigen Abstanden und auch
fur historische Bestande unterschiedlichen Alters stichprobenartig geprift, ob die gespei-
cherten Dateien in Anzahl, Bezeichnung, Grof3e und Datum den gesicherten Dateien ent-
sprechen.

o [...7]

[6] Die gespeicherten Belege werden durch folgende Verfahren einem systematischen Backup-
Prozess unterzogen, damit im Falle eines Ausfalls des Speichermediums eine jederzeitige,
vollstandige und verlustfreie Wiederherstellung der Daten im Archivsystem erreicht werden
kann:

e [technische Verfahren der Absicherung, z. B. tagliche Spiegelung]
e [Backup-Verfahren; Turnus und Logik der Backups]

[7] Sowohl bei Ersteinrichtung als auch turnusmafig ([monatlich/halbjahrlich/jahrlich*]) erfolgt
ein Funktionsfahigkeitstest des Backup- und Wiederherstellungsverfahrens.

[8] Sowohl bei Ersteinrichtung als auch turnusmafig ([monatlich/halbjahrlich/jahrlich*]) erfolgt
ein stichprobenweiser Lesbarkeitstest von digitalisierten Belegen im Archivsystem.

4.7 Vernichtung der digitalisierten Papierbelege

[1] Die Vernichtung der digitalisierten Papierbelege erfolgt in einem zeitlich festgelegten Turnus
und zwar [monatlich/halbjahrlich/jahrlich*] fir alle Papierbelege mit einem Alter von mehr als
[einem Monat/Halbjahr/Jahr*]. Sie wird vom zustandigen Mitarbeiter autorisiert und vom zu-
standigen Mitarbeiter durchgefuhrt.

[2] In keinem Falle erfolgt eine Vernichtung vor dem Durchlaufen aller in der vorliegenden Ver-
fahrensdokumentation dargestellten Schritte inkl. mindestens eines durchgefihrten Backup-
Laufes.

[3] Soweit die Belege flur ein Vorsteuervergutungsverfahren bendétigt werden, wird eine Vernich-
tung frihestens nach Abschluss des Verfahrens vorgenommen. Dabei werden landerspezifi-
sche Anforderungen zusatzlich beachtet. Die Belege werden daher gesondert aufbewahrt
und einer individuellen Behandlung zugefihrt.
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[4] Soweit die Belege nach auslandischen Vorschriften aufzubewahren sind, werden diese ge-
sondert aufbewahrt und einer individuellen Behandlung zugefihrt.

[5] Bei der Vernichtung werden datenschutzrechtliche Aspekte bertcksichtigt, indem [alle Bele-
gelalle Belege mit personenbezogenen Angaben/...*] vollstandig geschreddert werden.

[6] Dokumente, denen aufgrund gesetzlicher Bestimmung im Original besondere Bedeutung zu-
kommt (z. B. Eroffnungsbilanzen, Abschlisse nach 8 257 HGB, Zollpapiere nach Art. 15
Abs. 1 und Art. 163 des Zollkodex der Union), werden von der Vernichtung ausgenommen.
Daflr werden sie spatestens bei einer Durchsicht vor der Vernichtung ausgesondert, sofern
sie nicht bereits vorher ausgesondert und geordnet archiviert wurden. Es erfolgt eine papier-
basierte Aufbewahrung des Originaldokuments. In Zweifelsfallen holt der zustandige Mitarbei-
ter Auskunft bei der zustandigen Fihrungskraft ein.

[71 Dokumente, denen aufgrund ihrer Beweiskraft oder offentlichen Glaubens im Original beson-
dere Bedeutung zukommt (z. B. notarielle Urkunden, Testate unter Siegelverwendung, Wert-
papiere) werden von der Vernichtung ausgenommen. Daflir werden sie spatestens bei einer
Durchsicht vor der Vernichtung ausgesondert, sofern sie nicht bereits vorher ausgesondert
und geordnet archiviert wurden. Es erfolgt eine papierbasierte Aufbewahrung des Originaldo-
kuments. In Zweifelsfallen holt der zustandige Mitarbeiter Auskunft bei der zustéandigen Fuh-
rungskraft ein.

4.8 Loschung der digitalen Archivbestande nicht vor Ablauf der Aufbewahrungsfrist

Eine Loschung der digitalen Archivbestéande erfolgt nicht vor Ablauf der Aufbewahrungsfrist.
Sie ist nach Prufung der Aufbewahrungsfristen ausschlieZlich von den daflr zustandigen
Mitarbeitern zu autorisieren und von zustandigen Mitarbeitern durchzufihren.

5 Verfahren und MaRnahmen zum mobilen Scannen

Nachfolgend wird der Prozess des mobilen Scannens beschrieben. Das mobile Scannen er-
folgt dabei regelmafiig mit mobilen Endgeraten wie Smartphones oder Tablets, ggf. in Verbin-
dung mit speziellen Apps, dezentral, d. h. nicht an gesondert eingerichteten organisatorischen
Einheiten des Unternehmens und im direkten Kontext der Belegentstehung.

5.1 Entgegennahme und Belegprifung

[1] Die entgegengenommenen Papierbelege werden vom Empféanger auf Echtheit und Unver-
sehrtheit geprift. Liegen Zweifel oder Beschadigungen vor, wird das Verfahren bezlglich der
betroffenen Dokumente beendet und es wird vom mobilen Scannen vorlaufig abgesehen, bis
der Zweifel ausgeraumt oder die Beschadigung behoben ist. Kann der Mangel nicht behoben
werden, ist von einem mobilen Scannen abzusehen. Es ist dann wie folgt zu verfahren: [X].

[2] Bei Annahme der Papierbelege wird auf gute Lesbarkeit und Vollstadndigkeit des Belegs geach-
tet. Ergéanzend wird der Papierbeleg auf die umsatzsteuerlichen Pflichtangaben entsprechend
geprift. Sofern ein Papierbeleg Mangel aufweist, ist von einem mobilen Scannen abzusehen
und der Empfanger hat einen korrekten Beleg beim Belegaussteller anzufordern. Kann er die-
sen nicht erlangen, ist wie folgt zu verfahren: [X].

[3] Das mobile Scannen im Ausland ist zuldssig, wenn die Belege z. B. anlasslich einer Aus-
landsreise entstanden sind.
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5.2 Vorbereitung der zu digitalisierenden Dokumente (technische Prufung)

[1] FOr das mobile Scannen identifizierte Belege werden durch den Empfanger daraufhin ge-
pruft, ob eine bildliche Erfassung durch das mobile Endgerat technisch méglich ist und ein
originalgetreues Abbild erzeugt werden kann.

[2] Es wird im Einzelnen geprift, ob flr eine erfolgreiche bildliche Erfassung MaRhahmen am
Dokument erforderlich sind. Als solche kommen beispielhaft in Frage:

e Klammerungen losen;
e Entfernen von Notiz-Klebezetteln?;
e Sortierung zur Sicherstellung der Reihenfolge.

5.3 Mobiles Scannen

[1] Das mobile Scannen erfolgt durch den Empfanger des Beleges.

[2] Der Zugang zum mobilen Endgerat und/oder der fir die bildliche Erfassung erforderlichen
App ist geschutzt. Entsprechend hat sich der Empfanger zunachst am Geréat anzumelden.

[3] Vor dem mobilen Scannen prift der Empfanger, ob die vorgegebenen Grundeinstellungen am
mobilen Endgerat eingestellt sind.

[4] Der Empfanger fotografiert den Beleg so lange, bis die qualitativen Anforderungen aufgrund
der am Gerat moglichen Sichtkontrolle erfillt sind.

[5] Der fotografierte Beleg muss vollstandig, richtig und lesbar sein.

[6] Soweit sich Informationen auf der Riickseite des Belegs befinden, sind diese ebenfalls zu foto-
grafieren.

[7] Der Umgang mit nicht personalisierten Belegen (insbesondere Kleinbetragsrechnungen ohne
Firmenbezeichnung) ist wie folgt geregelt [Sinngem&al3 einfigen, soweit z. B Uber Soft-
ware/App/Kreditkarte keine Zuordnung gewahrleistet ist]:

e Personalisierung mit Mitarbeitername bzw. des Unternehmers: [X]
e Personalisierung mit ID-Nr. des Mitarbeiters bzw. des Unternehmers: [X]

o [...7]

5.4 Vollstandigkeits-/Lesbarkeits- und Plausibilitatskontrolle

[1] Der Empfanger stellt unmittelbar nach dem Fotografieren sicher, dass jeder Papierbeleg
genau einmal erfasst wurde (Vollstandigkeit und Existenz der digitalen Kopie). Dies ist insbe-
sondere bei mehrseitigen Originaldokumenten von Bedeutung, wobei auch auf die fortlaufen-
de Nummerierung der Seiten geachtet wird. Fehlende digitale Dokumente werden erganzend
erfasst. Mehrfachdigitalisierungen werden bis auf eine Ausfertigung geléscht oder entspre-
chend als Zweitexemplar gekennzeichnet und somit von einer doppelten Weiterverarbeitung
ausgeschlossen.

3 Dabei ist zu priifen, ob diesem Notiz-Klebezettel nicht ebenfalls beleg- oder belegerganzende Funktion zukommt. Ist dies der Fall,

muss er zusétzlich gescannt und mit dem Beleg verbunden werden.
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[2] Der Empfanger berpriift zudem auf bildlich und inhaltlich korrekte Ubertragung des Inhalts
des papierbasierten zum digitalen Dokument, um einen Informationsverlust oder Informati-
onsveranderungen vorzubeugen (Lesbarkeits- und Plausibilitdtskontrolle). Fehlerhafte digitale
Dokumente werden erneut der Digitalisierung zugefihrt, Mehrfachdigitalisierungen werden bis
auf eine Ausfertigung geldscht oder entsprechend als Zweitschrift gekennzeichnet und somit
von einer doppelten Weiterverarbeitung ausgeschlossen.

[3] [Die Qualitat, Lesbarkeit und Vollstandigkeit ist in der App zu bestatigen.*]

Hinweis (nach der Erstellung I6schen): Vorausgesetzt, die App verflgt tiber diese Funktionalitat.

[4] Nach dem Fotografieren werden die Papieroriginale vollstandig und in unveranderter Ord-
nung zum Zwecke der spateren Kontrolle an einem gegen unbefugten Zugriff gesicherten Ort
vom Empfanger aufbewahrt.

Hinweis (nach der Erstellung I6schen): Im Falle des mobilen Scannens kommt der Belegprtifung
im Unternehmen eine besondere Bedeutung zu. Dies betrifft insbesondere das Vorhandensein ei-
nes ,Vier-Augen-Prinzips“ sowie einer korrespondierenden Funktionstrennung zwischen der Per-
son, die den Beleg mobil erfasst und der Person, welche den Beleg prft und freigibt. Entsprechend
bedarf es dezidierter Vorgaben zur Belegprifung, Freigabe sowie einer Prifung, ob dem betreffen-
den Beleg tatsachlich eine Leistung fiir das Unternehmen zugrunde liegt. Entsprechend bedarf es
hier auch Ausfuhrungen zum sog. Innerbetrieblichen Kontrollverfahren (insbesondere im Sinne ei-
nes Prifpfades gemal § 14 Abs. 1 Satz 6 UStG) (siehe dazu nachfolgendes Kapitel).

5.5 Dokumententransfer in das Unternehmen

[[1] Die fotografierten Belege werden zur Rechnungseingangsprifung und zur Archivierung auf
folgendem Wege Ubertragen:

o [..]

Dabei kommen folgende Verfahren bzw. Kontrollen zur Sicherung der Vollstandigkeit, Rich-
tigkeit, Unverénderbarkeit und Vertraulichkeit zum Einsatz:

o [.J]

[2] Die fotografierten Belege werden im Zusammenhang mit der Aufzeichnung bzw. Buchung
der Beleginhalte im IT-Buchfiihrungssystem, in einem festgelegten, nachvollziehbaren Ord-
nungssystem abgelegt. Dieses stellt eine jederzeitige Auffindbarkeit des Belegs sicher (pro-
gressive und retrograde Prifbarkeit). [Als Indexsystem wird dabei ein [numerisches System,
alphabetisches System, alphanumerisches System*] verwendet.*]

[3] Durch die sukzessive und vollstandige Nachverarbeitung der fotografierten Belege wird si-

chergestellt, dass alle Belege in der Ordnung abgelegt werden, die fur ihre Archivierung vor-
gesehen ist.

[4] Die Speicherung der digitalisierten Belege fiir deren Archivierung erfolgt nach folgendem Sys-
tem:

[Geschéftsjahr] [Monat] [Tag] [Digitalisierungslauf] [Dokumentnummer]
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[5] Die Integritat der digitalen Beleg-Kopie mit dem Beleg-Original wird durch Anwendung fol-
gender technischer und organisatorischer Mal3hahmen abgesichert:

e Jedes Dokument wird mit einem Zeitnachweis versehen, der eine Zeitinformation mit
dem Datenobjekt unabanderlich verbindet.

o [Der digitalisierte Beleg wird zum Zeitpunkt [X] festgeschrieben, d. h., von einer spéteren
Bearbeitung/Anderung und insbesondere Léschung durch technische Verfahren der
Software ausgeschlossen.*]

e Zum Zeitpunkt der Festschreibung der Buchung bzw. Aufzeichnung des im Beleg abgebil-
deten Geschéaftsvorfalls erfolgt eine unverdnderbare Verknipfung zwischen Buchungs-
satz und digitalisiertem Beleg. Diese Verknupfung liefert in beide Richtungen — progressiv
vom Beleg zum Buchungssatz und retrograd vom Buchungssatz zum Beleg — eine je-
derzeitige Zuordnung und Nachvollziehbarkeit sowie Prifbarkeit. Spatere Anderungen,
z. B. Korrekturen, werden ausschlie3lich unter Anwendung eines protokollierten Verfah-
rens, z. B. per Generalumkehr, durchgefihrt.

e Alle im Verfahren verwendeten Datenpfade werden permanent mit dem Virenschutz [Pro-
gramm, in der jeweils aktuellsten Version] Uberwacht. Der Zugriff auf diese Datenpfade
ist nur den zusténdigen bzw. fur den Prozess-Schritt verantwortlichen Personen gestattet.

e Durch turnusmaRige Backup-Prozesse erfolgt eine Pravention gegen Ausfalle und Daten-
verluste (vgl. Kapitel [X]). Dartber hinaus wird in regelmafiigen Abstanden und auch
fur historische Bestande unterschiedlichen Alters stichprobenartig geprift, ob die gespei-
cherten Dateien in Anzahl, Bezeichnung, Grof3e und Datum den gesicherten Dateien ent-
sprechen.

o [...7]

[6] Die gespeicherten Belege werden durch folgende Verfahren einem systematischen Backup-
Prozess unterzogen, damit im Falle eines Ausfalls des Speichermediums eine jederzeitige,
vollstdndige und verlustfreie Wiederherstellung der Daten im Archivsystem erreicht werden
kann:

e [technische Verfahren der Absicherung, z. B. tagliche Spiegelung]
e [Backup-Verfahren; Turnus und Logik der Backups]

[7] Sowohl bei Ersteinrichtung als auch turnusmaBiig ([monatlich/halbjahrlich/jahrlich*]) erfolgt
ein Funktionsfahigkeitstest des Backup- und Wiederherstellungsverfahrens.

[8] Sowonhl bei Ersteinrichtung als auch turnusmafiig ([monatlich/halbjahrlich/jahrlich*]) erfolgt ein
stichprobenweiser Lesbarkeitstest von digitalisierten Belegen im Archivsystem.

5.6 Vernichtung der digitalisierten Papierbelege

[Hinweis (nach der Erstellung I6schen): Die Vernichtung der Papierbelege, die mobil gescannt
werden, muss insbesondere fiir den Fall, dass die Vernichtung auch dezentral vom Empfanger er-
folgen kann/soll, genau geregelt werden (Alternative: Ubersendung/Ubergabe an das Unternehmen
und vorubergehende Aufbewahrung durch das Unternehmen mit definiertem Vernichtungszeitpunkt
durch das Unternehmen). Dabei sollte die Regelung mdglichst einfach und fir den Empfanger
transparent sein. Je langer die Aufbewahrung durch den Empfanger zu gewahrleisten ist, desto
besser kann bei Bedarf der Nachweis oder die Uberpriifung des Belegs erfolgen. Desto gréRer ist
aber auch das Risiko, dass Belege verloren gehen und sich diese Tatsache der Kenntnis des Un-
ternehmens entzieht. Deshalb sind die Regelungen fur die Aufbewahrung und Vernichtung der Pa-
pierbelege durch Empfanger unter Risikogesichtspunkten zu bewerten und auszugestalten. Dies
gilt auch und im besonderen Mal3e fiur Geschéfts- und Dienstreisen von allein reisenden Personen.
Die nachfolgenden Formulierungen kénnen hierfir deshalb nur einige mégliche Anhaltspunkte ge-
ben.]




Muster-Verfahrensdokumentation zum ersetzenden Scannen — Version 2.0

[1]

[2]

[3]

[4]

5.7

[1]

[1]

[2]

Die Papierbelege sind durch den jeweiligen Empféanger bis zum Abschluss des Prifprozesses
(beispielsweise durch Auszahlung der Reisekosten) aufzubewahren. Hierdurch soll insbeson-
dere sichergestellt werden, dass im Falle einer Nachfrage Korrekturen bzw. eine erneute bild-
liche Erfassung vorgenommen werden kdnnen. Dies gilt insbesondere bei einer mangelhaften
bildlichen Erfassung oder fehlerhaften Originalbelegen.

In keinem Falle erfolgt eine Vernichtung vor dem Durchlaufen aller in der vorliegenden Ver-
fahrensdokumentation dargestellten Schritte.

Soweit die Belege fir ein Vorsteuervergutungsverfahren benétigt werden, wird eine Vernich-
tung frihestens nach Abschluss des Verfahrens vorgenommen. Dabei werden folgende lan-
derspezifische Anforderungen zuséatzlich beachtet: [...] Die Belege werden daher gesondert
aufbewahrt und einer individuellen Behandlung zugefuhrt.

Soweit die Belege nach ausléndischen Vorschriften aufzubewahren sind, werden diese ge-
sondert aufbewahrt und einer individuellen Behandlung zugefihrt.

Loschung der digitalen Archivbestande nicht vor Ablauf der Aufbewahrungsfrist

Eine Ldschung der digitalen Archivbesténde erfolgt nicht vor Ablauf der Aufbewahrungsfrist.
Sie wird nach Prufung der Aufbewahrungsfristen ausschlie3lich von den verantwortlichen Per-
sonen autorisiert und von den zustandigen Personen durchgefihrt.

Mitgeltende Unterlagen

Uber die in der vorliegenden Verfahrensdokumentation dargestellten Systeme und Pro-
zesse hinaus gelten folgende Unterlagen, auf die z. T. im Text verwiesen wurde:

¢ [Anwenderhandblicher X, Y]

e [Arbeits-/Organisationsanweisungen X, Y]
e [Berechtigungskonzept X, Y]

e [Bericht: Prifung des Archivsystems, X]

e [Freigaberichtlinien X, Y]

e [IT-Sicherheitskonzept]

e [Organigramm]

e [Vereinbarung/Vertrag zwischen X und Y]

Anderungshistorie

Bei einer Anderung der Verfahrensdokumentation wird die abgelste Version unter ihrer ein-
deutigen Versionsnummer mit Angabe des Giiltigkeitszeitraums bis zum Ablauf der Aufbe-
wahrungsfrist archiviert.

Die folgende Tabelle enthélt eine Ubersicht tiber die Anderungshistorie:

Datum Kapitel Inhalt der Anderung geandert

durch
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8 Glossar
Begriff Definition/Erlauterung
Archiv(system) Das Archiv(system) dient der langfristigen und unverénderlichen Speicherung
von aufbewahrungspflichtigen Daten und Unterlagen auf maschinenlesbaren
Datentragern zur Erfullung der gesetzlichen Aufbewahrungspflichten.
Aufbewahrung Vorhaltung von aufbewahrungspflichtigen Unterlagen entsprechend den

gesetzlichen Vorschriften.

Aufbewahrungsfrist

Zeitraum, in dem Unterlagen aufgrund gesetzlicher Vorgaben aufbewahrt
werden muissen.

Beleg

Der Beleg dient dem Nachweis einer Buchung bzw. eines Geschéaftsvorfalls
(Belegfunktion). Jede Buchung muss vollstandig belegméaRig nachgewiesen
sein.

Belegfunktion

Die Belegfunktion ist die Grundlage fur die Beweiskraft der Buchfiihrung. Sie
sichert die geforderte Nachvollziehbarkeit der Buchfiihrung.

Buchfuihrungspflichtiger/
Aufzeichnungspflichtiger

Buchfihrungspflichtiger/Aufzeichnungspflichtiger ist, wen die gesetzliche
(handels- oder steuerrechtliche) Buchflihrungs- und Aufzeichnungspflicht trifft.
Diese Pflicht ist personlich und unausweichlich. Die Verantwortung fur diese
offentlich-rechtliche Pflicht ist nicht an Dritte delegierbar.

Buchfuhrungsprogramm
bzw. -software

Teil eines IT-gestutzten Buchfuhrungssystems.

Buchfuhrungssystem Gesamtheit aller Elemente und Prozesse im Rahmen einer (konkreten)
Buchfuhrung.
Buchung Eine Buchung liegt vor, wenn ein Geschéftsvorfall mit allen notwendigen

Angaben im Buchfuhrungssystem vollstandig, formal richtig, zeitgerecht und
verarbeitungsfahig erfasst bzw. automatisch generiert, autorisiert und ge-
speichert wurde. Spatestens in diesem Zuge sind die Angaben zum Ge-
schaftsvorfall um

¢ die Kontierung (Konto und Gegenkonto),

e das Ordnungskriterium (z. B. Belegnummer, Index),

e das Buchungsdatum (Kennzeichnung des Zeitpunkts der Buchung)
Zu erganzen.

buchungspflichtiger/
aufzeichnungspflichtiger
Geschaftsvorfall

Alle Geschaftsvorfalle, die aufgrund handels- oder steuerrechtlicher Normen
aufgezeichnet werden mussen.

Datentrager

Medium, mittels dessen Daten und Unterlagen zwecks Ubertragung oder
Aufbewahrung und Lesbarmachung temporar bzw. dauerhaft gespeichert
werden.

Dokument (= Unterlage)

Der Begriff Dokument als Trager von Informationen umfasst neben der klassi-
schen Definition des ,Schriftstiickes” in Papier auch IT-gestitzt erzeugte Ob-

jekte (z. B. E-Mails und ggf. auch Objekte, die keine Zeichen sondern Audio-

oder Videoinhalte besitzen).

Dokument, analoges

Dokument, das ohne ein IT-System einsehbar und nutzbar gemacht werden
kann.
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Dokument, digitales Dokument, das nur mit einem IT-System einsehbar und nutzbar gemacht
werden kann.

Elemente des IT-Systems | Siehe Begriffsdefinition IT-gestltztes Buchfiihrungssystem.

GoB Die Grundsatze ordnungsmafiger Buchfiihrung (GoB) sind ein unbestimmter
Rechtsbegriff. Die Gesamtheit aller GoB wird haufig zur Klarstellung auch als
,Grundsatze ordnungsmafiger Buchfihrung und Bilanzierung“ oder auch
,GOB i. w. S.“ bezeichnet, wobei die ,GoB i. e. S.“ in diesem Falle auf die
Buchfiihrung beschréankt sind. Die Anerkennung einer Buchfiihrung oder Auf-
zeichnung setzt die Beachtung der GoB voraus.

Indexierung Eine eindeutige Verkniipfung zwischen einem digitalen Dokument und einem
Kriterium fir das Wiederauffinden dieses Dokuments.

Informationstechnologie Unter Informationstechnologie (IT) wird die Gesamtheit der im Unternehmen zur
(Im Datenverarbeitung eingesetzte Hard- und Software verstanden.

Internes Kontrollsystem Im Folgenden werden als Internes Kontrollsystem (IKS) die vom Buchfih-
(IKS) rungspflichtigen zur Einhaltung der 2 umgesetzten organisatorischen Rege-

lungen und technischen MaRhahmen bezeichnet, welche die Steuerung und
Uberwachung des IT-gestiitzten Buchfiihrungssystems zum Gegenstand ha-
ben. Daher umfasst das IKS die Gesamtheit aller aufeinander abgestimmten
Grundsatze, MaRnahmen und Vorkehrungen eines Unternehmens, die zur
Bewaltigung der Risiken aus dem Einsatz eines IT-gestlitzten Buchflihrungs-
systems eingerichtet werden. Es dient insbesondere zur Vermeidung, Aufde-
ckung und Beseitigung von Fehlern in den buchfiihrungsrelevanten Arbeitsab-
laufen. Die Verantwortung fur die Einrichtung eines wirksamen IKS liegt beim
Buchfuhrungspflichtigen.

Das IKS beinhaltet prozessintegrierte (Kontroll-)MaBnahmen und prozess-
unabhangige (Uberwachungs-)MaRRnahmen. Es stellt damit einen wesentlichen
Bestandteil des gesamten betrieblichen Risiko-Management- Systems dar. Des-
sen konkrete Ausgestaltung erfolgt in Abhangigkeit von der Unternehmens-
grof3e, -branche und -komplexitat und den daraus resultierenden Risiken (Risi-
koaquivalenzprinzip). Die Einhaltung der OrdnungsmaéaRigkeitist bei der Einrich-
tung eines solchen Systems als Rahmenvoraussetzung sicherzustellen.

Das Risiko-Management-System muss darauf ausgerichtet sein, Ordnungs-
maRigkeitsverstdfie zu verhindern bzw. aufzudecken und zu korrigieren. Vom
IKS umfasst sind sowohl die Einrichtung eines IT-gestltzten Buchfiihrungs-
systems als auch dessen laufender Betrieb (IT-Betrieb).

IT-gestltztes Ein IT-gestitztes Buchfihrungssystem ist insbesondere dadurch gekenn-
Buchfiihrungssystem zeichnet, dass die Buchfiihrung ganz oder in Teilen auf Datentragern (8 239

IV HGB) geflihrt wird, die nur IT-gestitzt beschrieben oder gelesen

werden kénnen. Ein IT-gestitztes Buchfihrungssystem umfasst alle Teile eines
DV-Systems, in denen buchfihrungs- oder aufbewahrungspflichtige Unterlagen
verarbeitet oder vorgehalten werden. Dies kbénnen DV-Systeme in allen Unter-
nehmensbereichen sein. Dabei ist unerheblich, ob es sich um Vor-, Haupt- oder
Nebensysteme handelt. Unterlagen, die mit Hilfe eines DV-Systems

erstellt worden sind, kénnen unterschiedliche Quellen haben: sie kénnen z. B.
aus anderen DV-Systemen importiert, von Dritten durch Datenlbertragung
Ubermittelt oder durch manuelle Eingaben erfasst worden sein. Auch einge-
scannte Unterlagen gehoren hierzu.

Migration von Daten oder | Transfer von Daten in eine andere Umgebung einschlief3lich der dazu er-
Dokumenten forderlichen technischen Anpassungen ohne inhaltliche Veranderung der
Informationen.
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Mobiles Scannen Das mobile Scannen ist das bildliche Erfassen bzw. fotografieren von Papierbe-
legen. Es erfolgt regelmafig mit mobilen Endgeraten wie Smartphones oder
Tablets, ggf. in Verbindung mit speziellen Apps, dezentral, d.h. nicht an geson-
dert eingerichteten organisatorischen Einheiten des Unternehmens.

Nachvollziehbarkeit/ Der Grundsatz der Nachvollziehbarkeit verlangt, dass ein sachverstandiger
Prufbarkeit Dritter auch beim Einsatz eines IT-gestlitzten Buchfliihrungssystems in der Lage
sein muss, sich in angemessener Zeit einen Uberblick tiber das vorliegende
Buchfuhrungssystem, die Buchfiihrungsprozesse, die Geschéftsvorfalle und die
Lage des Unternehmens zu verschaffen. Die Entstehung und die Abwicklung
jedes einzelnen Geschéftsvorfalls sowie das dabei angewendete Verfahren
mussen intersubjektiv nachvollziehbar sein (§ 238 Abs. 1 Satz 3 HGB). Diese
Anforderung ist dann erftillt, wenn sowohl jeder Geschéaftsvorfall von seiner Ver-
buchung bis zum Abschluss und zurtick (progressiv und retrograd) nachverfolgt
werden kann, als auch die Zusammensetzung der einzelnen Kontensalden des
Abschlusses aus den einzelnen Geschéftsvorfallen ermittelt werden kann.

Die mit dem Grundsatz der Nachvollziehbarkeit korrespondierende Prufbarkeit
konkretisiert die Forderung der abstrakten Nachvollziehbarkeitim Hinblick auf
die tatsachlichen Zugriffsmoglichkeiten auf Daten, Dokumentationen und Aus-
wertungswerkzeuge.

Outsourcing Unter Outsourcing wird in diesem Kontext die Auslagerung von Aufgaben,
Funktionen und Prozessen im Zusammenhang mit dem IT-gestitzten Buchfih-
rungssystem (in Teilbereichen oder als Ganzes) auf ein Dienstleistungsunter-
nehmen verstanden, unabhangig davon, ob es sich um eine Auslagerung ins
In- oder Ausland handelt. Dabei kann die Auslagerung auch mit der Ubertra-
gung von operativen Geschaftsprozessen und den zugehdrigen Uberwa-
chungstatigkeiten auf das Dienstleistungsunternehmen im Zusammenhang
stehen.

Outsourcing-Geber Buchflihrungs- und Aufzeichnungspflichtiger, der Teile oder das gesamte IT-
gestitzte Buchfihrungssystem auslagert.

Outsourcing-Nehmer Dienstleister, der aufgrund eines Service Level Agreements mit dem
Buchfiihrungs- oder Aufzeichnungspflichtigen Teile oder das gesamte IT-
gestitzte Buchfihrungssystem Gbernimmt.

Unterlage Siehe ,Dokument®.

Verfahrensdokumentation | Summe der Dokumentationen, die Inhalt, Aufbau und Ablauf des IT-gestitzten
Buchfuhrungssystems und der darin enthaltenen Prozesse vollstandig ersicht-
lich und nachvollziehbar machen. Dabei muss die Verfahrensdokumentation so
beschaffen sein, dass sie einem sachverstandigen Dritten innerhalb angemes-
sener Zeit einen Uberblick iiber alle Geschéaftsvorfalle und tiber die Lage des
Unternehmens vermitteln kann.
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9 ANLAGE

Muster-Verfahrensdokumentation zum ersetzenden Scannen
Unterweisung ,,Einweisung in die Digitalisierungsverfahren"

Angaben zum Unternehmen:

Angaben zur Kanzlei:

Zur Einweisung und Sensibilisierung fiir die Informationssicherheit wurde eine Einweisung in den Digitalisierungs-,
Archivierungs- und Vernichtungsprozess durchgefihrt:

Die Einweisung wurde durchgefuhrt

(Datum/Name)

Einzuweisende Mitarbeiter

(Datum/Name)

Die Einweisung umfasste folgende Aspekte:

Fur die Administration und Nutzung des Systems sollen unterschiedliche Benutzerkonten eingerichtet werden.
Hierbei soll insbesondere eine vorhandene Benutzerkontensteuerung (z. B. Windowsbenutzerkontensteuerung)
aktiviert werden. Auf Betriebssystemebene soll in der BIOS-Konfiguration verhindert werden, dass von einem ex-
ternen Datentrager gebootet wird und der Zugriff auf das BIOS soll durch ein geeignetes Passwort geschitzt wer-
den.

Allgemeines

Uberblick

Rechtliche Rahmenbedingungen
Hinweis auf Transfervermerk

wh ko

Digitalisierungsprozess

Posteingang und Vorsortierung mit Prifung auf Echtheit

Identifikation der zu scannenden Belege (rechtliche bzw. faktische Prufung)
Vorbereitung der zu digitalisierenden Dokumente (technische Prufung)
Digitalisierung

Vollstandigkeits-/Lesbarkeits- und Plausibilitidtskontrolle

Nachverarbeitung und Archivierung mit Integritatssicherung

Vernichtung der digitalisierten Papierbelege

Loschung der digitalen Archivbestande nicht vor Ablauf der Aufbewahrungsfrist

N~ WDNE T

. Informationssicherheit

Trennung von Administration und Nutzung

Geeignete Zugriffskontrolle

Einsatz eines Viren-Schutzprogramms

Einsatz eines lokalen Paketfilters

Auto-Update aktivieren

Sorgféltiges Loschen von Daten bei Aul3erbetriebnahme
Zugriffsbeschrankung bei Netzwerk-fahigen Scannern
Zugriffskontrolle/-beschrankung bei mobilen Endgeraten

(I A A | I

N~

Ich habe die im Rahmen der Einweisung vermittelten Inhalte verstanden und verpflichte mich, die Vor-
gaben der Verfahrensdokumentation einzuhalten.

Datum Name, Unterschrift




